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–איומי סייבר על שרשת האספקה 
בניית חוסן ארגוני

ECOSYSTEM RISK-RESILIENCE
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קצת רקע 

  דלת הכניסה לארגון-עלייה של מאות אחוזים מידי שנה בהתקפות שרשרת אספקה

 הגדלת משטח התקיפה–שרשרת אספקה מחוברת והתלות בספקים

 מוטיבציה עיסקית לתוקפים  –! ספקים מוגנים פחות

 ספק מהווה דלת למגוון ארגונים–ROI   מתקפת ענק על שרשרת האספקה של מדינת ישראלשל התוקפים

10-שירביט נקנסה ב

מיליון שקל בעקבות  

הפריצה לשרתי  

החברה

פרט להפסדים הישירים  

עד כה הוגשו  , מהפריצה

ארבע תביעות ייצוגיות בסך  

1.2של . כולל נגד החברה
מיליארד שקל
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סיכוני סייבר בשרשרת האספקה

 דליפת מידע של הארגון אשר אוחסן בענן בצורה לא ראויה(כתוצאה מ, לדוגמהMisconfiguration -)

דלף מידע כתוצאה מאובדן ציוד כגון מחשבים או מדיה נתיקה של הספק.

פגיעה במוניטין כתוצאה משיבוש נתונים של החברה אשר אוחסנו אצל הספק.

כתוצאה מפריצה לערוץ התקשורת או מאגר ברשות הספק  , פגיעה בפרטיות עובדי החברה

כתוצאה מגניבת פטנטים או תכניות עסקיות אשר נשמרו בשרתי הספק, פגיעה ביעדים עסקיים

שיבוש נתונים אשר נגרם עקב כתיבת קוד בצורה לקויה מצד ספק התוכנה או השתלת קוד זדוני

(.לדוגמה כתוצאה מפגיעת כופרה ברשת הספק)עקב אי זמינות משאבי המחשוב של הספק , פגיעה ביעדים עסקיים

כתוצאה מעזיבת עובד את הספק ללא הקפדה על תהליכי ניהול העסקה תקינים בצד הספק, דלף מידע עסקי.

כתוצאה מחיבור לא מאובטח בין רשת הספק לרשת הארגון, החדרת פוגען לרשת הארגון.



סיכון רב 
מימדי
מורכב

סימביוזה  
ואפקט  
הפרפר

השפעות  
עסקיות  
ועומס  
תפעולי

חיבוריות 
ואפקט  
דומינו 

טווחי זמן 
שונים כולל 
טווח ארוך

סיכוני סייבר בשרשרת האספקה
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תהליכי ניהול סיכוני ספקים  

:  מפוי הספקים1.

מפוי שרשראות עומק וקשרים בינהם1.

סוגי שרותים  2.

אנשי קשר ויחידות עסקיות  3.

הסכמי סודיות ואבטחה  4.

רמת חשיבות לארגון 5.

תלות בספק בתהליכים קריטים 6.

ארגון לא יכול להתמודד עם מה שהוא לא יודע
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:  הערכות סיכונים.  2

? האם הספק מחזיק מידע רגיש1.

? האם הוא חשוף למידע רגיש2.

?האם יש לו גישה לרשת הארגון3.

?  האם יש לספק תחליף4.

מידת החוסן הארגוני בעת פגיעה בספק5.

מהי רמת האיום על הספק  6.

תהליכי ניהול סיכוני ספקים  
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דוגמא-דירוג ספקים 

:  הקריטריון המרכזי

פגיעה ברציפות  

העיסקית של הארגון 
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05.11.2022רדאר איומים :תמונת מצב



Growing Risk of loss event for Israeli industry

Key Takeaways

Geo

44.72 /100
Threat Score

Severe
(50-74)

75
Active Threat 
Infrastructures

21
High 

Threat Level
Highly 

Persistent

9

Top Threats types & trends 

on Israel  Geo Circle
(6 Month)

Threat Score Trending – years comparison

Supply Chain Fraud 
(Last 30 days) 

B2B Spear Phishing +4.55%

Malware Dropping +6.81%

(Last 30 days) 

(Last 30 days) 

+8.42%

B2C phishing & individuals' extortion
(Last 30 days) 

+6.22%
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דברים לקחת הביתה  3

 התהליכים והגורמים בשרשרת האספקה, זיהוי הרכיבים-הערכת הסיכון.

 של רמות איום וביצוע סִקרי ספקים-ניטור מתמשך.

הבטחת תהליכים ופעילויות בעת פגיעה -בקרות מפצות

וכמה דברים שמומלץ לבצע מיד

ולידציה ודיווח מוגברים בקשרים עם ספקים, קביעת תהליכי אישור  .

זיהוי ופעולה מיידית מול כל מקרה של ניצול שם הארגון, נקיטת אמצעי ניטור  .

 הן פנימית והן חיצונית, וערבות הדדית" מעודדת דיווח"יצירת סביבה  .



Thank You

ECOSYSTEM RISK-RESILIENCE


