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בדגש נוסף על תעשיית החומרים המסוכנים, הקניית ידע בנושאי סייבר עם דגש על סייבר בתעשייה

 ס"להגנתמיכה בדרישות הרגולציה בסייבר במפעלי חומרים מסוכנים המקבלים היתר רעלים מהמשרד

 חשיפת אוכלוסיות נוספות במפעל( מעבר לאנשיIT , ואנשי סייבר )לאיומי הסייבר וסקירת פתרונות הגנה שונים

 1.3מעבר והסבר על מדריך הסייבר של המשרד להגנת הסביבה גירסא

 הטמעת  , סקרים)חשיפת משתתפי הקורס לחברות סייבר שיכולות לסייע בפעילות העלאת החוסן בסייבר במפעלים

(בקרות

מטרות הקורס
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מתגורר בהר אדר3+נשוי –שביט יוסי 

:השכלה

הטכניון חיפה.Bscמהנדס מכונות •

ב"אוניברסיטת מרילנד ארה–לימוד מדעי המחשב •

פ"עסקים אומינהלMBAתואר שני •

העולמי  ISACAמטעם ארגון CSPSE ,CISMהסמכות בינלאומיות  •

:שנה בתחומי הסייבר25מקצועי מעל נסיון 

IT-וסייבר בעולמות הברכיבי אבטחת מידע HANDS ONעבודת •

מתודולוגיותכתיבת •

כתיבת רגולציה  •

במערכות מידעIבאקדמיה בקורסי סייבר במסלול תואר מרצה •

 ICSבמערכות ביצוע סקר סיכוני סייבר –נסיון תעשייתי •

קצת על עצמי
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ICSהצגת אירועי סייבר בתעשייה ובמערכות , הסבר על הרגולציה בסייבר לתעשיית החומרים המסוכנים-חלק ראשון : 1מפגש 

,  קודי חירום, שילוט החומרים המסוכנים, גיליון בטיחות, סווג חומרים מסוכנים, קבוצות חומרים מסוכנים-מבוא לחומרים מסוכנים -שני חלק 

סיכונים סביבתיים ממתקני תעשייה ותשתית

מ"אדריכלות תכנון וסביבה בע–אתוס חברת ( WCSתרחישי )רשימת תרחישים לניתוח , סיווג תהליכים מסוכנים, ומיפוי תהליכים מסוכניםזיהוי : 2מפגש 

1חלק –מושגי יסוד בהגנת סייבר :3מפגש 

2חלק –מושגי יסוד בהגנת סייבר :4מפגש 

3חלק –מושגי יסוד בהגנת סייבר :5מפגש 

שרשרת התקיפה+ להאקינגמבוא : 6מפגש 

סייבר במערכות תעשייתיות  : 7מפגש 

ניהול סיכונים במפעלי תעשייתי המחזיק חומרים מסוכנים: 8מפגש 

סיכום ומבחן סיום,  שאלות ותשובות, השלמות, וקובץ החישובים1.3מעבר משלים על מדריך הסייבר : 9מפגש 

מפגש ספקים מטעם התאחדות התעשיינים  : 10מפגש 

סיום משתתףתעודה קבלת 
קבלת תעודה סיום משתתף ועבר מבחן מסכם
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הסבר כללי ממעוף הציפור על הרגולציה בסייבר לתעשיית החומרים המסוכנים
בהמשך הקורס תהיה העמקה  : לא לדאוג

הצגת אירועי סייבר בתעשייה
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2444, 2443החלטות ממשלה 
15.2.2015-מ

קידום אסדרה לאומית  -בנושא 2443החלטת ממשלה 1.
יחידת  )ב"יההקמת –והובלה ממשלתית בהגנת הסייבר 

(הגנה בסייבר של משרדי הממשלה

בנושא קידום ההיערכות הלאומית  2444החלטת ממשלה 2.
אחריות  –הקמת מערך הסייבר הלאומי –להגנת הסייבר 

.הגנה בסייבר על כל המשק הישראלי

http://www.pmo.gov.il/Secretary/GovDecisions/2015/Pages/des2443.aspx

.  יחוקק במדינת ישראל חוק הסייבר, על בסיס שתי ההחלטות

http://www.pmo.gov.il/Secretary/GovDecisions/2015/Pages/des2443.aspx
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על פי החלטות הממשלה–תהליכי עבודה במשק 
מערך הסייבר הלאומימערך הסייבר הלאומי
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Physical SecurityHuman Awareness & Reliability

Operation TechnologyInformation Technology
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פיתוח מתודולוגיות לביצוע סקר סיכונים

(מ"מק, קורס לתעשייה)ייזום פעילות מול מפעלים 
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פעילות יחידת הסייבר  
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"מרכז הגנה ארצי לתעשייה"הקמת 
מרכז הגנה ארצי לתעשייה מופעל במתחם 2020מדצמבר החל

הלאומי במערך הסייבר הלאומיCERT-הסייבר בבאר שבע תחת ה

אקטיבית לניטור מידע על חולשות ופערי  -פעילות פרו: המטרה
הגנת סייבר של מפעלים מסוכנים  

CERT: Cyber Emergency Response Team
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(מרכז קיברנטי מגזרי)מ תעשייתי "הקמת מק

 כולל מודיעיני ועל מתקפות , ומידע בין מפעליםשיתוף ידע
מתקפהקיימות למניעת התפשטות 

 קיים  ניסיון ותובנות להתמודדות עם אירוע שיתוף

 בניית מאגר ידע מקצועי של טיפול באירועים מורכבים
המגזרהתוכן של תוכן לעולם באמצעות העמדת מומחי 

  רתימת גופים להעלאת רמת החוסן באמצעות הצפת
המרכז יזהה אל מול קונקרטיים אשר סיכונים ואיומים 

במגזרגופים שונים 

בניית תמונת מצב מגזרית למקבלי החלטות בשגרה
מפעל

D

מפעל
C

מפעל
E 

מפעל
F 

מפעל
B

מפעל 
A
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הוספת תנאי סייבר בהיתר הרעלים: רגולציה
15.2.2015מיום 2444, 2443החלטות ממשלה 

לסמכויות הכוונה והנחיה מקצועית בתחום הגנת הסייבר בהתאם "....
....."המופעלות על ידי המשרד הממשלתי או במסגרתוהרגולציה 

חוק החומרים  
ג "המסוכנים התשנ

1993
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חוק חומרים מסוכנים–תוספת תנאים בהיתר 

חוק חומרים מסוכנים 

הממונה רשאי  ( ה. )3
להתנות את מתן היתר  

הרעלים בתנאים מיוחדים  
שיש לקיימם לפני מתן 

כן רשאי הוא , ההיתר
לקבוע בהיתר תנאים  

מיוחדים ורשאי הוא בכל 
עת להוסיף או לגרוע  

על מנת להגן הכל, מהם
על הסביבה או על בריאות 

הציבור 
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היתר רעלים
03/03/2020כמפורט בתוספת הראשונה לבקשה להיתר רעלים מיום   לעיסוק ברעלים

המצורפת להיתר זה  והמהווה חלק בלתי נפרד ממנו  , המאושרת והחתומה בידי הממונה
(.הבקשה-להלן )

.Aעסקך מסווג לסיווג 
כמפורט בתוספת השנייה המצורפת להיתר זה והמהווה חלק בלתי נפרד בתנאים מיוחדים

.ממנו
:מודגש בזה כי 

,מנהל/הבעליםשם,העיסוקמיקום,העוסקזהות,העיסוקלסוגיורקאךניתןזההיתר.1
שינויכלעללממונהמידלהודיעיש.בושפורטוהרעליםוכמויותוסוגיהרעליםאחראישם

.להחליפואולבטלו,ההיתראתלשנותהצורךבדיקתלשם,האמוריםבנתונים
עיסוק ברעלים ללא היתר רעלים ובכלל זה עיסוק שלא לפי הנתונים להם ניתן ההיתר או  . 2

שהעונש המרבי עליה הוא מאסר עד שלוש שנים או קנס  מהווה עבירה פלילית בניגוד לתנאיו 
כמפורט  , לתאגיד או עסקח''ש1,616,000למנהל ועד ח''ש808,000עד ח''ש404,000-מ

.בחוק

                                                                                    ______________
____________________

תאריך                                          
חתימת הממונה וחותמת

.  כל האמור בלשון זכר אמור גם בלשון נקבה

:  עבור
מר ישראל ישראלי

חברת ישראל

הרצליה                                                                                                                       , 1ישראלי 

,שלום רב

היתר רעלים   : הנדון

.123456ב היתר רעלים שמספרו  "מצ

תוקף ההיתר  Aלאחר סיווג עסקך בקטגוריה  

.שנים1הוא ל 

.02/03/2021עד ליום  03/03/2020מיום  

מתבקש להתחיל בהליך חידוש ההיתר הבא הנך 

.                                                                                                         חודשים לפני מועד פקיעת  היתר זה3

בכבוד רב

הממונה
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המקבלים היתר רעליםמפעלים4262הנחיות סייבר ל 

  מפעלי ייצור חומרים מסוכנים
תאגידי מים
מתקני התפלה
 הישראליתחברת החשמל
נתיבי גז לישראל
 חוליםבתי
נמלים
שדה תעופה
התעשייה הפרמצבטית
מפעלי סמיקונדקטור
  תעשיות ביטחוניות
תעשיית הדשנים
יקבים
בריכות שחיה
  מכבסות חכמות
בתי דפוס
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דרישות רגולטוריות להגנה בסייבר  

ק"גופי תמ
שמירה על רציפות תפקודית 
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תשתיות מידע קריטיות–ק"גופי תמ

גופים הנדרשים לעמוד ברגולציית סייבר של מערך הסייבר הלאומי על פי  "

"1998ח"התשנהתוספת החמישית בחוק להסדרת הביטחון בגופים ציבוריים 

תשתית מדינה קריטית  = ק "תמ

: רגולטור בסייבר
ק "אגף תמ–מערך הסייבר הלאומי 

בגופים הבטחוןחוק להסדרת 
1998ח"התשנציבוריים 

התוספת החמישית

: רגולטור בסייבר
המשרד להגנת הסביבה

2443החלטת ממשלה 
1993ג "חוק חומרים מסוכנים התשנ

:מטרה
רציפות תפקודית למשק

:מטרה
בריאות הציבור הגנת  

הסביבה
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ק"גופי תמ
מערך הסייבר הלאומי–המשרד להגנת הסביבה : מתווה עבודה משותף  

אכיפהפיקוחהנחיה
על פי סמכותמשותףתוספת תנאים ספציפיים

קיום רגולציה משלימהמניעת כפל רגולציה

המטרה



Yosi Shavit MBA, CISO, CISM, CDPSE   Information Security & Cyber Expert 

Cellular: 058-6662242               Mail: yosish@gmail.com, yosish@sviva.gov.il
2021, אוקטובר31 18

בטחוניותתעשיות –ב"מלמגופי 

:על פי המתווה שסוכם בשלב הראשון

לצורך אסדרת פעילות הסייבר בגופים משותפיםב"במלמהוקצה איש קשר . 1

.אנו נבצע סינון על פי היתר רעלים, שלו בסייברשל גופים מונחים יעביר  ליחידת הסייבר רשימה ב"מלמ. 2

מקבלים היתר  אשר ב"מלמשל בשרשרת האספקה גופים 2-3תבוצע פעילות משותפת של איתור . 3
רעלים מהמשרד

יבוצע מיפוי משותף של הממשקים באותם גופים  . 4

ולהבין  שלהם להשוות למול התקינה על  מנת שיוכלו ב"מלמהעברת מדריך הסייבר לתעשייה אל . 5
.  חפיפות והבדלים

הממונה על הביטחון במשרד הביטחון
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המיידיפעילויות נוספות מתוכננות לזמן 

אילת  , אשדוד, ( בוצע)חיפה –נמלים

נמל אשדוד, נמל המפרץ : נמלים חדשים

(בוצע)מבוקרים לולים –לולים

מיפוי הסיכונים הקיימים ברכב  –ס "משאיות חומ
מקושר ורכב אוטונומי  
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תחתוןסבסוהרגולציה תחול תחילה על מפעלי 

על פי נתוני טבלאות  סבסוקריטריון כניסה לרשימת 
א"נספח י–1.3שיפורסמו במדריך הסייבר 

SEVESO IIIאימוץ דירקטיבת 
כמויות סף לחומרים מסוכנים–א "נספח י

2021, אוקטובר31
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SEVESOעמידה בכמויות סף של דירקטיבת 

מבוסס על חוק 
חומרים  

1993מסוכנים 

"תהליך מסוכן"עמידה ב

ומיחשובהתהליך המסוכן מחובר למערכות בקרה 

2021, אוקטובר31

2020תנאים לכניסה לרגולציה בסייבר 
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2020רגולציה בסייבר שנת 
8.6.2020-רגולציה בסייבר החלה בפועל מ

o21 תוספת תנאי סייבר בהיתר רעלים  –תחתון סבסומפעלי

o7 ד"רע, סייבר, ( ס"חומ)ניהול סיכונים :  רגולציה משולבת–עליון סבסומפעלי
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2021רגולציה בסייבר שנת 
o32 תוספת תנאי סייבר בהיתר רעלים  –תחתון סבסומפעלי

o25 ד"רע, סייבר, ( ס"חומ)ניהול סיכונים :  רגולציה משולבת–עליון סבסומפעלי

oסייבר בשנה החולפתרגולציתמפעלים שקיבלו 21-ביצוע פיקוח ל.
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2022רגולציה בסייבר 

תכנית חומש

B-וAמפעלים נוספים ברמות היתר 1000-אישור להחלת רגולציה ל

2027–2022פריסת הגנת סייבר במפעלים  לאורך השנים 
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RIAח "דו

RIA = Regulatory Impact Assessment

הגורם היוזם

 החלופות

האפשריות

  רגולטורים משיקים

מגבלות ביישום

  מיפוי בעלי ענין

שיח עם בעלי עניין

סקירה בינלאומית

הערות הציבור

הגורם היוזם

 החלופות

האפשריות

  רגולטורים משיקים

מגבלות ביישום

  מיפוי בעלי ענין

שיח עם בעלי עניין

סקירה בינלאומית

הערות הציבור
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1.3מדריך הסייבר לתעשייה גירסא 

NIST CSF

1.1

עבודת שטח מסיבית
סקרי סיכונים במפעלים

https://www.gov.il/he/departments/publications/reports/cyber_industry_toxins_permit

2021, אוקטובר31

https://www.gov.il/he/departments/publications/reports/cyber_industry_toxins_permit
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https://www.gov.il/he/departments/publications/reports/cyber_industry_toxins_permit

OECD-תורגם לאנגלית לבקשת ארגון ה

https://www.gov.il/he/departments/publications/reports/cyber_industry_toxins_permit
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גיליון החישובים

 חישוב רמת הנזק-I

רמת החשיפה ישוב ח-P

 רמת הסיכון חישוב =R

o 1בקרות לרמת סיכון רשימת
o 2בקרות לרמת סיכון רשימת
o 3בקרות לרמת סיכון רשימת
o 4בקרות לרמת סיכון רשימת

2021, אוקטובר31
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ז לביצוע  "לו

החלת תנאים נוספים בהיתר1.

פעילות סקר סיכונים2.

הטמעת בקרות3.

חצי שנה הפוגה4.

פיקוח ואכיפה  5.
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מינוי ממונה הגנת סייבר במפעל

מסמך מדיניות המגדיר מחויבות 
ההנהלה לפעילות סייבר
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סקר סיכוני סייבר 

הטמעת בקרות סייבר להעלאת החוסן
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תכנית עבודה למפעל

תכנית  
עבודה 
למפעל

מיפוי  
ס לפי "חומ

א"נספח י

ביצוע סקר  
סיכונים  

לכל מערכת 
שמופתה

ביצוע  
Gap 

Analysis  בניית
תכנית 
עבודה 

ביצוע  
תכנית 
העבודה 

ניטור  
ותחזוקה  

12 Months

24 months



Yosi Shavit MBA, CISO, CISM, CDPSE   Information Security & Cyber Expert 

Cellular: 058-6662242               Mail: yosish@gmail.com, yosish@sviva.gov.il
2021, אוקטובר31 33

???סקר סיכוניםלעזאזל לבצע איך 

......  המשך יבוא
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אירועי סייבר בתעשייה על ציר הזמן
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אירועי סייבר בתעשייה על ציר הזמן
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אירועי סייבר בתעשייה בישראל
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אירועי סייבר בתעשייה בישראל
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כלור-אירועי סייבר בתעשייה בישראל 

ראש מערך הסייבר- 'המתקפה הייתה עלולה לגרום לאסון'.mp4
ראש מערך הסייבר- 'המתקפה הייתה עלולה לגרום לאסון'.mp4
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כלור-אירועי סייבר בתעשייה בישראל 

המכון למחקרי ביטחון לאומיראש 

מתקפת הסייבר על מתקני המים- 'איראן ניסתה להעלות את רמת הכלור'.mp4
מתקפת הסייבר על מתקני המים- 'איראן ניסתה להעלות את רמת הכלור'.mp4
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, מאז האירוע
הותקפו מספר מפעלים המכילים 

חומרים מסוכנים
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2021אירועי סייבר בתעשייה 
2021אוקטובר 2021מאי 2021פברואר 
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100ppm11,100ppm? מה עשו

TeamViewerדרך- HMIהשתלטות על ה?  איך עשו

https://www.ynet.co.il/news/article/HJYZtAyZ00

https://www.ynet.co.il/news/article/HJYZtAyZ00
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https://cameochemicals.noaa.gov/ NaOH

https://cameochemicals.noaa.gov/
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TEAM-VIEWER?איך עובד 

השתלטות ממחשב
השתלטות מטל סלולרי
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