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100ppm11,100ppm? מה עשו

TeamViewerדרך- HMIהשתלטות על ה?  איך עשו

https://www.ynet.co.il/news/article/HJYZtAyZ00

https://www.ynet.co.il/news/article/HJYZtAyZ00
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https://cameochemicals.noaa.gov/ NaOH

https://cameochemicals.noaa.gov/
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TEAM-VIEWER?איך עובד 

השתלטות ממחשב
השתלטות מטל סלולרי
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(Defense in Depth" )הגנה בשכבות"מודל 

ודרכי התגוננותZERO DAYהתקפות 

DDOS ,DOSהתקפת 

WAF–הגנה על האפליקציה 

DAF–על בסיס הנתונים הגנה 

NAC-הגנה על הכנסת רכיבים זרים לרשת 

DLP-הגנה על זליגת מידע 
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.הגנה על כל רכיב כאילו הוא לבד: העיקרון

הגנה על בסיס הנתונים
הגנה על האפליקציות
  הגנה על המחשבים
הגנה על הרשת
הגנה פיסית על חדרי השרתים
בקרות גישה בתוך הארגון
 (שומרים, מצלמות, גדרות)הגנה היקפית של הארגון
מודעות עובדים
  נהלים ופרוצדורות עבודה



 חולשה-Vulnerability

 ניצול חולשה–Exploit

:המיחשובאנלוגיה לעולם 

באג בתוכנת דפדפן אקספלורר של מיקרוסופט המאפשר  : חולשה
פריצה אל המחשב שלנו

תוכנות שהאקרים כתבו ופרסמו באינטרנט על : ניצול החולשה
בחברת מיקרוסופט" התנקם"מנת ל

כל מי שמוריד את התכנה: מי מנצל
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DOS–Denial of Serviceהתקפת 

DDOS–Distributed Denial of Serviceהתקפת 

:הרכיבים המעורבים

 אתר אינטרנט כלשהו שנפרץ( למשלhotels.com)
 לבוטמחשב הקורבן שהופך
  מחשב התוקף
תחנת ניהול הבוטים שמקים התוקף

מחשב שנמצא תחת שליטה חסויה של האקר–בוט
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DOSשלבי ההתקפה בהתקפת 

BOT-התוקף הופך מחשב ל

C & C 
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צבא הבוטים ביצוע ההתקפה  " איסוף"לאחר 
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How much costs a DDoS attack service? Which factors influence the final price?

March 26, 2017 By Pierluigi Paganini

How much costs a DDoS attack service? Kaspersky Lab published an analysis on 
the cost of a DDoS attack and services available in the black markets.

Kaspersky Lab has published an interesting analysis on the cost of DDoS attacks. The 
experts estimated that the cost to power a DDoS attack using a cloud-based botnet 
of 1,000 desktops is about $7 per hour. A DDoS attack service typically goes for 
$25 an hour, this means that the expected profit for crooks is around $25-$7=$18 
per hour.

http://securityaffairs.co/wordpress/57429/cyber-crime/cost-ddos-attack-service.html

אפשר גם לקנות התקפות מוכנות  באינטרנט
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http://securityaffairs.co/wordpress/author/paganinip
http://securityaffairs.co/wordpress/57429/cyber-crime/cost-ddos-attack-service.html


??כמה עולה לתקוף
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What are DDoS attacks DDoS Explained.mp4
What are DDoS attacks DDoS Explained.mp4
../סרטים/מושגים בסיסיים בהגנת סייבר/What are DDoS attacks DDoS Explained.mp4
../סרטים/מושגים בסיסיים בהגנת סייבר/What are DDoS attacks DDoS Explained.mp4
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IDS = INTRUDER DETECTION SERVICE

IPS = INTRUDER PROTECTION SERVICE

IDS– מתריע בלבד  -במקרה של התקפה על הארגון
IPS–מתפקד כ-IDSיכול לחסום התקפות בצורה אקטיבית  -אותו כך קינפגנואם , ובמידת הצורך

:הצורך
oחסימת התקפות מחוץ לארגון

oחסימת התקפות מתוך הארגון
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שרת  
קבצים

שרת בסיס 
נתונים

WEBשרת 
אינטרנט

DMZ

שרת  
WEB

חומת  
אש

חומת אש

E

שרת מייל
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IPS

IPS



בעיות בחסימת התקפות

??  גרוע לארגון מי יותר 
?2או בעיה 1בעיה 

מצב חסימהסוג התעבורהמצב

מאפשרלגיטימית1

חוסם  לגיטימית2

מאפשר(התקפה)לא לגיטימית3

חוסם(  התקפה)לא לגיטימית4

*חסימת תעבורה לגיטימיתיש לקחת בחשבון IPS-ב
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השבתת גישה למערכת מידע–IT-בעולם ה

!!מושבתפס ייצור –OT-בעולם ה

ולאחר קבלת התראה שיקול דעת אנושי מה לחסום בפועלIDSהפעלת ?    החסרוןאיך להתגבר על 



?זה וירוסמה 

.וירוס זה תוכנה העשויה מקוד מסוים שהיא בתוך קובץ הרצה מסוים ויש לו יכולות שכפול

:סוגים עיקריים2

 וירוס שעובר ממחשב למחשב-אקטיביוירוס
 שנשאר רק במחשב אחד-פאסיביוירוס.

:וירוסיםלדוגמא שמבצעים פעולות 

וירוס שיכול למחוק את הקבצים במחשב או לשנות אותם
 ההאקרוירוס ששולח מידע מהמחשב לעמדת הבקרה של
 המחשבוירוס שמאפשר שליטה מרחוק על
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משפחות וירוסים

תולעים.1
ולהביאהתולעים פועלים באופן עצמאי ומטרתם העיקרית היא להתפשט בכל המחשב 

.אדיריםלקריסתו התולעת משכפלת מפיצה את עצמה ממחשב ומגיעה לנפחים 
סוס טרויאני.2

סוס טרויאני הוא תוכנה שיכולה לשנות קבצים או למחוק אותם  או לגנוב  
.   י מחשב מרוחק"באמצעות שליטה מרחוק ע

פצצות לוגיות.3
הפצצה הלוגית עושה. שעה/יום/פ תאריך"פצצות לוגית היא וירוס שפועל ע

.פעולה כלשהי שגורמת נזק למחשב
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משפחות וירוסים

(SPYWARE)רוגלה תוכנת .4
זוהי תוכנה אשר מסוגלת להציג למישהו במחשב מרוחק מידע על

.המחשב שתוכנה זו נכנסה אליו
תוכנה זו לא מסוגלת לשנות או , בניגוד לסוס טרויאני

.למחוק קבצים

וירוסי מאקרו.5
וירוסים אלו מתחבאים בתוך מסמכים סטנדרטיים כמו וורד או

וירוסים אלו יכולים לגרום למחיקת קבצים או הרס מערכת  . אקסל
ההפעלה

!!!?? איזה סוג של וירוס לא הזכרנו כאן 
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?איך מתגוננים 

:חתימות

:  מה החסרונות

הידועים  לוירוסיםחברות אבטחת מידע מייצרות חתימות 

מוגנים בפני וירוסים ידועים בלבד
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? ZERO DAYמהו וירוס 

?ZERO DAYאיך מייצרים וירוס 
:אפשרויות2
כי זה   ZERO DAYלכן נקרא )יוצרים וירוס חדש לגמרי שלא מוכר עדיין 1.

(היום הראשון שלו בחוץ

י קובץ  "עלעיתים מזוהה " מוטציה"לוקחים וירוס קיים ויוצרים ממנו 2.
ולעיתים לא  AV-החתימות של ה

וירוס לא ידוע לחברות האנטי וירוס ולכן לא מופיע  
.בקובץ החתימות של האנטי וירוס המותקן במחשבינו
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כופרה שוניםוירוסי
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 שירות לקוחות"קיים"

 ביטקויןהדרכה לרכישת

שהכופרהוירוס כדי -המלצה להסיר אנטי
לא תמחק

אופציה להצגת המסמכים המוצפנים



:י וירוס כופרה הם נראים כך"לאחר הצפנת הקבצים ע
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:  יכול להראות גם כך



 SAND BOX–ארגז חול 
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 SAND BOX–ארגז חול 
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:מאפיינים חשודים

oהעברת מידע מחוץ לארגון
o תקשורת עםC & C

oהורדת קבצים פנימה לארגון
oשינוי ערכים ב-REGISTRY

o שינוי בקבצי מערכת/ שימוש / נגיעה
o  התנהגות שלא מתאימה לקובץ המדובר



 SAND BOX–ארגז חול 
סרטון  –כיצד דפדפן כרום עושה שימוש בארגז חול 
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Google Chrome & Security- Sandboxing.mp4
Google Chrome & Security- Sandboxing.mp4
../סרטים/מושגים בסיסיים בהגנת סייבר/Google Chrome & Security- Sandboxing.mp4
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פישינגהתקפות 

:ל"אתם מקבלים דוא
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http://blogs.microsoft.co.il/blogs/guymi/WindowsLiveWriter/1ae3053732a7_9969/bank1.jpg
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.....ואז מתקבל הדף הבא
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.הוא מופנה לעמוד שמוסר לו להמתין יומיים עד שהמידע יעודכן, לאחר שהקורבן מזין את הפרטים גם כאן
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לסלולרפישינג
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9.7.2020יום חמישי בבוקר 
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https://www.virustotal.com/gui/

https://www.virustotal.com/gui/
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התקפת פישינג דרך אתר  
איכות סביבה המשמש לעוקץ
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הפעלת כלי :SETOOL (כחלק מחבילת כלים שניתן להוריד חינם)

מעתיקים אליו לינק אליו מבקשים הזדהות למשל אתר בנק לאומי

 את דף האתר ויוצר לינק  + הכלי לוקח את דף ההזדהות של האתר
.  מוכן שמדמה את דף האתר

תפוצה רחבה ככל האפשר–" נאטותפוצת "שולחים את הלינק ל
מהקורבנות מכניס פרטי משתמש וסיסמא1%-בהנחה ש

 מועברים לכתובת התוקף( שם משתמש וסיסמא)פרטי ההזדהות

?פישינגאיך יוצרים תקיפת 


