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:הנושאים הנלמדים בקורס זה

מיהם התוקפים ומה מטרתם
CYBER KILL CHAINמתודולגית

.לוקהידתאוריתשלבי תקיפה מרכזיים על פי 
איסוף מידע במבט התוקף

.  הנדסה חברתית
טשטוש עקבות 
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?מיהם התוקפים ומה מטרתם 
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התוקפיםמטרות

o (נקמה, מתחרים, אידיאולוגיה, פוליטיקה)גרימת נזק מכוון
o ('וכו, מצב חשבון, כרטיסי אשראי)גניבה מידע פיננסי
o חדירה לחשבון אישי בבנק–גניבת כסף
o ניתן להפליל משהו ברגע שיש גישה למחשב–הפללה
oריגול תעשייתי
o מעקב אחר הפעולות במדיה הדיגיטלית–ריגול / מודיעין
o כופרות -סחיטה
o  גניבת מידע אישי
o (אגו)הוכחת יכולת
o כריתת מטבע וירטואליBITCOINS
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CYBER KILL CHAIN– הסטורירקע

מרטין האמריקאית פרסמה מאמר אשר סוקר את התהליך  לוקהידחברת ,2011בשנת
.שמבצע יריב מתקדם בעת תקיפה בסייבר על יעדיו

ועודדה  , סקירה זו נחשבת לאבן דרך משמעותית בחשיבה אודות הגנה בסייבר
ארגונים וגופי הגנה רבים לתכנן את הגנתם לפי הצעדים של היריב ולהשיג מודיעין 

.  מתאים על כל שלב
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CYBER KILL CHAIN
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שלבי תקיפה7
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איסוף מידע במבט של תוקף

 מכל מקור אפשרי–איסוף מידע של התוקף על היעד הנתקף
מבצעים סריקת פורטים פתוחים ונקודות חולשה שיכולים להוות מקור לפריצה
איתור רכיבי אבטחת מידע שקיימים בארגון כמו חומת אש ,IPS וכדומה כמו גם

מערכות לזיהוי  
איתור מידע על הארגון הנתקף דרך אתר האינטרנט שלו
 הנדסה חברתית"איתור מידע באמצעות"
י חיטוט בפחי אשפה  "איתור מידע ע

2020, יולי820 Yosi Shavit MBA, CISM     - Information Security & Cyber Expert                                        

Cellular:058-6662242 Mail: yosish@gmail.com yosish@sviva.gov.il 

Reconnaissanceסיור –שלב ראשון 



 אינטרנט-Google

 האינטרנט של הארגוןאתר

 רשתות חברתיות–FACEBOOK , LINKEDIN

Google hacking

הנדסה חברתית

Sniffing

כלי סריקה

הגעה פיסית לאתר הנתקף
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מידעלאיסוףדרכים
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טלפון ומייל באינטרנטהשגת פרטי : דוגמא
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FirstName+__@cocacola.co.il
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חיפוש פשוט בגוגל 
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https://eventbuzz.co.il/lp/event/aqbid

https://eventbuzz.co.il/lp/event/aqbid
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להגדלת אמינות
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הוספת נתונים מרשתות חברתיות 
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Google Hacking
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SOCIAL–חברתיתהנדסה ENGINEERING

 אתכם שולל לבצע משהו  התוקף מוליך הנדסה חברתית היא סוג של מתקפה פסיכולוגית
.  שהוא מעוניין שתבצעו

  האקרים למדו ששימוש בטכניקה זו באינטרנט הוא יעיל מאוד ויכול לשמש לתקיפת מיליוני
.  אנשים
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התקפותשלסוגים-חברתיתהנדסה

פישינג(Phishing)
 התקפות ממוקדות(Spear Attacks)
 התחזות(Impersonation)
 גישה פיזית(Piggybacking, Tailgating)

 הצצה(Shoulder surfing)
 חיפוש בפחי זבל(Dumpster diving)
 שימוש בתוכנות מזויפות(Fake software)
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שילוב של השלושה  : בדוגמא שלנו
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דוגמאות
הכנסת אורחים

דלת מסתובבת

הצמדות לאדם נכנס

עובד תחזוקה

 כוסות קפה2נכנס עם

Piggybacking, Tailgating
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Shoulder Surfing
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Dumpster Diving



2020, יולי20
22Yosi Shavit MBA, CISM     - Information Security & Cyber Expert                                        

Cellular:058-6662242 Mail: yosish@gmail.com yosish@sviva.gov.il 

Fake software
או תכנה זדונית ועלינו לנקותבוירוסלמסך שאמור לנו שהמחשב שלנו נגוע POP-UPקפיצה של 

ההודעה מציעה תכנה חינמית לסריקת המחשב ולניקויו

או שואבת פרטים  , והתכנה המנקה היא זו ששותלת את הקוד הזדוני במחשבFAKEההודעה היא 
אישיים  
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Weaponization-בניית אמצעי תקיפה –שלב שני 

בשלב זה התוקף בונה את אמצעי התקיפה על מנת לנצל חולשה קיימת

Vulnerability-לניצול הEXPLOIT-בניית ה: במילים מקצועיות

:ב להעזרניתן 

דפדפנים וכדומה, ניצול חולשות ידועות במערכות הפעלה
 וירוס קיים  / בניית מוטציה לקוד זדוני
 ניצול כלי תקיפה קיימים(KALI LINUX )
כתיבת קוד זדוני לביצוע משימה ייעודית .
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 Deliveryמשלוח ליעד –שלב שלישי 

בשלב זה התוקף שולח את אמצעי התקיפה שבנה ליעד  

:ב להעזרניתן 

מיילים
משלוח קובץ זדוני
שליחת לינק לאתר שנפרץ
 פיזורDOK באתר הנתקף
 העברה דרך פורטים פתוחים או דרכי גישה פתוחים אחרים(FTP)

Source: https://www.pinterest.com/pin/2251868541098687/

https://www.pinterest.com/pin/2251868541098687/
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 EXPLOTATIONניצול חולשה–שלב רביעי 

את הקוד שהעביר למחשב הקורבן בשלב הקודםמפעילבשלב זה התוקף 

:ניתן להפעיל בדרכים הבאות

 הפעלתPOWER SHELL

ובים שרצים במחשב באמצעות ה'ניצול הג-SCHEDULER של מיקרוסופט שנמצא בכל מחשב
 ניצול מנגנונים של מיקרוסופט להרצת תהליכים במחשב(PSEXEC)
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 Installationהתקנה–שלב חמישי 

.י ניצול החולשה "אל הקורבן עהנוזקהבשלב הקודם הועברה 

אם זה קובץ ריצה מריצים אותו והוא מתחיל להפעיל את , הנוזקהבשלב זה מופעלת 
:הרכיבים שנכתבו בתכנה למשל

שינויי רישום בבסיס הנתונים של מערכת ההפעלה•
פתיחת תקשורת ממחשב הקורבן לעולם•
במחשב הקורבן כך שגם הם יכבו את המחשב ( SERVICE)התקנת שירות •

תעלה כשירות  הנוזקה-וידליקו אותו 

Source: https://docs.sucuri.net/website-firewall/website-firewall/intrusion-kill-chain/

https://docs.sucuri.net/website-firewall/website-firewall/intrusion-kill-chain/


2020, יולי20
27Yosi Shavit MBA, CISM     - Information Security & Cyber Expert                                        

Cellular:058-6662242 Mail: yosish@gmail.com yosish@sviva.gov.il 

שליטה מרחוק–שלב שישי 
C&C – Command & Control 

Source: https://www.hackercoolmagazine.com/hacking-windows-poisonivy-buffer-overflow-exploit/ /

ביסוס אחיזה

ישנה תקשורת רציפה בין התוקף לקורבן

גם אם הקורבן כיבה והדליק מחשב התקשורת בינו לבין התוקף תחזור

התוקף שולט במחשב הקורבן ויכול להריץ ממנו פקודות שונות

 התוקף יכול לגרום למחשב הקורבן לתקוף יעדים עבורו(DDOS)

 מכאן התוקף יכול לבצעLATERAL MOVEMENT 

https://docs.sucuri.net/website-firewall/website-firewall/intrusion-kill-chain/
https://www.hackercoolmagazine.com/hacking-windows-poisonivy-buffer-overflow-exploit/
https://docs.sucuri.net/website-firewall/website-firewall/intrusion-kill-chain/
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הרצת פקודות ופעילות–שלב שביעי 
 בשלב זה התוקף עושה כל העולה על רוחו במחשב הקורבן

 הקורבן ויכול להריץ ממנו פקודות שונותבמחשבהתוקף שולט

 התוקף יכול לגרום למחשב הקורבן לתקוף יעדים עבורו(DDOS)

 מכאן התוקף יכול לבצעLATERAL MOVEMENT 

 התוקף יכול להתקיןSNIFFER

 (י חיפוש הפרוטוקולים של בסיסי הנתונים"ע)התוקף יכול לחפש את בסיסי הנתונים

יכול להשיג משתמשים וסיסמאות נוספות

יכול לדלג לרשתות אחרות כוללת רשת ה-OT

 מערכות ייצור המדברות עם המיחשוביכול לחפש את מערכות(של פרוטוקול י חיפוש "עMODBUS)



מחיקת קבצי לוג

 מחיקת היסטורייתcommand line

שימוש ב-Rootkit (  תכנה המאפשרת גישה מתמשכת ובעלת הרשאות
(ובה בעת מסתירה את נוכחותה, למחשב
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עקבותטשטוש

2020, יולי20 Yosi Shavit MBA, CISM     - Information Security & Cyber Expert                                        

Cellular:058-6662242 Mail: yosish@gmail.com yosish@sviva.gov.il 



30 2020, יולי3020 Yosi Shavit MBA, CISM     - Information Security & Cyber Expert                                        

Cellular:058-6662242 Mail: yosish@gmail.com yosish@sviva.gov.il 


