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 VIRUS TOTALאתר זדוני / בדיקת קוד זדוני 

CDR–הלבנת קבצים 

חד כוונית  דיודה 

הגנה על בקרים

התחברות מרחוק

– ERPהגנה על מערכות 

SIEM – SOC 
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9.7.2020יום חמישי בבוקר 
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התקפת פישינג דרך אתר  
איכות סביבה המשמש לעוקץ
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הלבנה ברמת קיוסק
 ברמת סוכן  הלבנה
ICAP SERVER

:ועוקבת אחריהםמסוייםמערכת הלבנת הקבצים בוחנת את סוגי הקבצים המועברים בעסק 

קבצים בעל סיומת חשודה
 מרכיבים אסורים כגוןחסימת קבצים המכילים :Macro, Virus

קבצים בעלי מבנה לא נכון לפי סטנדרטים  .

CDR = Content Disarm and Reconstruction

דרכים ליישום הלבנת קבצים בארגון  

Source: https://odi-x.com/hebrew/

https://odi-x.com/hebrew/
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משלושה קווי הגנהמורכבת טכנולוגיית הלבנת קבצים 

ידועותנוזקותלחסימת קבצים הנושאים * וירוס-אנטימנועי מספר  ראשונית של סריקה -קו הגנה ראשון  

חוקיהסיומת שלו ופרמטרים נוספים על מנת לוודא כי הקובץ , מבנה הקובץ, אימות בין סוג הקובץ-קו הגנה שני 

.נוזקותאלגוריתם ייחודי לכל סוג קובץ המנטרל הפעלת -שלישי קו הגנה 

VIRUS TOTAL-https://www.virustotal.com/gui/home/upload-הפניה ל* 

https://www.virustotal.com/gui/home/upload
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Kioskעמדת

(יכולה לשמש כקו ראשון)מוקשחת ומוגנת בפני התקפת סייבר , עמדת הלבנה פיסית

מומלץ שתהיה ללא דיסק קשיח

 מדיות זיכרון נתיקות כגוןלסריקת מיועדת  :
Disk on Key (DOK), CD, DVD, Smart Phone, Camera 

 והתוכנה של העמדה (  רצוי שתבוסס לינוקס)ההפעלה מערכת
מוקשחעולים מכרטיס 

  תוכנת ההפעלה מוצפנת

Source https://www.sasa-software.com/wp-content/uploads/2019/02/GateScanner_Kiosk.pdf

https://www.sasa-software.com/wp-content/uploads/2019/02/GateScanner_Kiosk.pdf
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הלבנה ברמת סוכן
 המחשבים המורשים להכניס / התקנת סוכן על כל המחשבים בארגוןDOK

 בכל מחשב ומחשב תוך כדי עבודה רגילה של המחשב  מאפשר סריקה של תהליכים רצים

 (כונני רשת, קבצים, תיקיות)שקבענו מראש מסויימיםיכול לבצע סריקה מלאה או במקומות

  ניהול הסוכן מעמדת מרכזית  או מהענן

Source:https://osxdaily.com/2017/04/18/clean-caches-temporary-files-mac/

https://osxdaily.com/2017/04/18/clean-caches-temporary-files-mac/


2020, יולי13
75Yosi Shavit MBA, CISM      - Information Security & Cyber Expert                                       

Cellular:058-6662242  Mail: yosish@gmail.com, yosish@sviva.gov.il

 ICAP SERVERעמדת

ספקים או כל משתמש אחר, י צרכנים"קבצים המועלים לפורטל החברה ע

:שלבים

oהלקוח מעלה קובץ אל הפורטל

o הקובץ מועבר דרךICAP CLIENT  אלICAP SERVER

oהקובץ נבדק ב-ICAP SERVER

o הקובץ נטען בהצלחה לשרתי החברה–במידה ותקין

o נשלחת הודעה ללקוח כי הקובץ נגוע–במידה ולא תקין



 UNIDIRECTIONAL SECURITY GATEWAY–דיודה חד כוונית 
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Source: https://www.helpnetsecurity.com/2016/11/14/unidirectional-security-gateways-replace-firewalls/

https://www.helpnetsecurity.com/2016/11/14/unidirectional-security-gateways-replace-firewalls/
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החלת הגנות מובנות בבקר

(PHרמת , לחץ, טמפ)ערכי סף בקוד הבקר 

יישום משתמש וסיסמא ייעודיים בבקר

(SHODANאתר )IT-בידוד הבקר מרשת ה

ייעודי ומוקשחLAPTOPגישה ישירה לבקר עם 

https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=STN+-

+How+can+I+reduce+vulnerability+to+cyberattacks+v3+Feb2019.pdf&p_Doc_Ref=STN+v2

https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=STN+-+How+can+I+reduce+vulnerability+to+cyberattacks+v3+Feb2019.pdf&p_Doc_Ref=STN+v2
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SOFTWAREהתקנת עדכוני 

FIRMWAREהתקנת עדכוני 

–מצב הבקר 

oRUN-מצב ריצה
oProgram –מצב תכנות
oRemote -  ניתן מרחוק לשנות את המצב
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o הספקחד ערכי של –חד זיהוי

oזיהוי לא גנרי של הספק

o מוצפנת  תקשורת

o בדיקתcompliance(ציות )של הספק

o ההתחברותלוגים של שמירת

o הספק על הצהרת סודיות בטרם כניסההחתמת

User_Name: Malam

User_Name: YosiSh
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פקודות עבודה נתוני ייצור
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ת עבודה  
פקודו

ור
יצ

י י
תונ

נ

oמרשת הפירצה-ITאל רשת ה-OT(רצפת הייצור )–השתלטות על בקר ברשת ה-OT 

oאפשרות לפיצוץ  , ייצור מוצר אחר-שינוי מינוני חומרים לראקציה כימית בריאקטור

oשינוי וערבוב בין יעדים שונים של חומרים שונים

oחשיפת הארגון לספק לא בטוח  –עם ספקים חיצוניים מימשקים

o  השתלטות על סודות מסחריים

ERP
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ברמת סגמנטציהבידוד

הקשחת ברמת מערכת הפעלה

 מערכת ברמת הקשחת(PRIORITY ,(SAP

 (?מה ניתן? , מי ראשי)נהלים בהזרמת מידע למערכת
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ERP Enterprise Resource Planning

ניהול שרשרת אספקה
ניהול פיננסי
ניהול משאבי אנוש
ניהול לקוחות
ניהול רצפת הייצור

MES Manufacturing Execution Systems

הפעלות פעולות ייצור ודווח בזמן אמת
התמקדות בעולם הייצור
 התממשקות למערכתERP
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SIEM (Security Information and Event Management)

SOC (Security Operations Center)

SIEM

למה שקורה ברשת בהיבטי סייבר  " עיניים"טכנולוגיה שמספקת •
ברשת" לא לגיטימית"או התנהגות , " חשודה"מציפה ארועים של תקשורת •
בונים סט של חוקים כדי לקבל ארועים שמעניינים אותנו•

SOC

ניתוח המידע•
קבלת מודיעין  •
לארועיםתגובה •
תחקור איומים ידועים ולא ידועים•

 SOCבלי SIEMאך יכול להתקיים SIEMבלי SOCאין 


