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בדגש נוסף על תעשיית החומרים המסוכנים, הקניית ידע בנושאי סייבר עם דגש על סייבר בתעשייה

 ס"להגנתמיכה בדרישות הרגולציה בסייבר במפעלי חומרים מסוכנים המקבלים היתר רעלים מהמשרד

 חשיפת אוכלוסיות נוספות במפעל( מעבר לאנשיIT ,CISO )לאיומי הסייבר וסקירת פתרונות הגנה שונים

 1.3הסייבר של המשרד להגנת הסביבה גירסא מעבר והסבר על מדריך

  חשיפת משתתפי הקורס לחברות סייבר שיכולות לסייע בפעילות

מטרות הקורס



Yosi Shavit MBA, CISM                Information Security & Cyber Expert 

Cellular: 058-6662242   Mail: yosish@gmail.com, yosish@sviva.gov.il
2020, יולי1 3

מתגורר בהר אדר3+נשוי –יוסי שביט 

:השכלה

הטכניון חיפה.Bscמהנדס מכונות •

פ"עסקים אומינהלMBAתואר שני •

העולמי  ISACAמטעם ארגון CISMתואר •

:שנה בתחומי הסייבר25מקצועי מעל נסיון 

ברכיבי אבטחת מידע וסייברHANDS ONעבודת •

כתיבת מתודולוגיות•

מרצה באקדמיה•

 ICSסייבר במערכות –נסיון תעשייתי •

קצת על עצמי
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מבוא לחומרים מסוכנים  + מבוא כללי : 1מפגש 
1חלק –מושגי יסוד בהגנת סייבר : 2מפגש 
2חלק –מושגי יסוד בהגנת סייבר : 3מפגש 
3חלק –מושגי יסוד בהגנת סייבר : 4מפגש 
להאקינגמבוא : 5מפגש 
שרשרת התקיפה: 6מפגש 
סייבר במערכות תעשייתיות  : 7מפגש 
ניהול סיכונים במפעלי תעשייתי המחזיק חומרים מסוכנים: 8מפגש 
, השלמות, וקובץ החישובים1.3מעבר משלים על מדריך הסייבר : 9מפגש 

סיכום ומבחן סיום,  שאלות ותשובות
מפגש ספקים מטעם התאחדות התעשיינים  : 10מפגש 

.  לפחות60תעודה סיום מותנה במעבר המבחן בציון קבלת 
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הסבר על הרגולציה בסייבר לתעשיית החומרים המסוכנים
הצגת אירועי סייבר בתעשייה
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15.2.2015-מ2444, 2443החלטות ממשלה 

קידום אסדרה לאומית  -בנושא 2443החלטת ממשלה 1.
ב"יההקמת –והובלה ממשלתית בהגנת הסייבר 

בנושא קידום ההיערכות הלאומית 2444החלטת ממשלה 2.
הקמת מערך הסייבר הלאומי–להגנת הסייבר 

http://www.pmo.gov.il/Secretary/GovDecisions/2015/Pages/des2443.aspx

.  יחוקק במדינת ישראל חוק הסייבר, על בסיס שתי ההחלטות

http://www.pmo.gov.il/Secretary/GovDecisions/2015/Pages/des2443.aspx
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על פי החלטות הממשלה–תהליכי עבודה במשק 

מערך הסייבר הלאומי
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הוספת תנאי סייבר בהיתר הרעלים: רגולציה
15.2.2015מיום 2444, 2443החלטות ממשלה 

לסמכויות  הכוונה והנחיה מקצועית בתחום הגנת הסייבר בהתאם "....
....."המופעלות על ידי המשרד הממשלתי או במסגרתוהרגולציה 
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חוק חומרים מסוכנים–תוספת תנאים בהיתר 

חוק חומרים מסוכנים  

הממונה רשאי  ( ה. )3
להתנות את מתן היתר  

הרעלים בתנאים מיוחדים  
שיש לקיימם לפני מתן  

כן רשאי הוא , ההיתר
לקבוע בהיתר תנאים  

מיוחדים ורשאי הוא בכל  
עת להוסיף או לגרוע  

על מנת להגן הכל, מהם
על הסביבה או על בריאות 

הציבור 
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היתר רעלים
03/03/2020כמפורט בתוספת הראשונה לבקשה להיתר רעלים מיום   לעיסוק ברעלים

המצורפת להיתר זה  והמהווה חלק בלתי נפרד ממנו  , המאושרת והחתומה בידי הממונה
(.הבקשה-להלן )

.Aעסקך מסווג לסיווג 
כמפורט בתוספת השנייה המצורפת להיתר זה והמהווה חלק בלתי נפרד  בתנאים מיוחדים

.ממנו
:מודגש בזה כי 

,מנהל/הבעליםשם,העיסוקמיקום,העוסקזהות,העיסוקלסוגיורקאךניתןזההיתר.1
שינויכלעללממונהמידלהודיעיש.בושפורטוהרעליםוכמויותוסוגיהרעליםאחראישם

.להחליפואולבטלו,ההיתראתלשנותהצורךבדיקתלשם,האמוריםבנתונים
עיסוק ברעלים ללא היתר רעלים ובכלל זה עיסוק שלא לפי הנתונים להם ניתן ההיתר או . 2

שהעונש המרבי עליה הוא מאסר עד שלוש שנים או קנס  מהווה עבירה פלילית בניגוד לתנאיו 
כמפורט  , לתאגיד או עסקח''ש1,616,000למנהל ועד ח''ש808,000עד ח''ש404,000-מ

.בחוק

                                                                                    ______________
____________________

תאריך                                         
חתימת הממונה וחותמת

.  כל האמור בלשון זכר אמור גם בלשון נקבה

:  עבור
מר ישראל ישראלי

חברת ישראל

הרצליה                                                                                                                       , 1ישראלי 

,שלום רב

היתר רעלים  : הנדון

.123456ב היתר רעלים שמספרו  "מצ

תוקף ההיתר  Aלאחר סיווג עסקך בקטגוריה  

.שנים1הוא ל 

.02/03/2021עד ליום  03/03/2020מיום  

מתבקש להתחיל בהליך חידוש ההיתר הבא הנך 

.                                                                                                         חודשים לפני מועד פקיעת  היתר זה3

בכבוד רב

הממונה
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המקבלים היתר רעליםמפעלים4262הנחיות סייבר ל 

  מפעלי ייצור חומרים מסוכנים
תאגידי מים
מתקני התפלה
 הישראליתחברת החשמל
נתיבי גז לישראל
 (חומרים לעיקור ציוד רפואי)בתי חולים
נמלים
שדה תעופה
התעשייה הפרמצבטית
תעשיית הדשנים
יקבים
בריכות שחיה
  מכבסות חכמות
בתי דפוס
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דרישות רגולטוריות להגנה בסייבר  

ק"תמגופי 
שמירה על רציפות תפקודית  
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תשתיות מידע קריטיות–ק"תמגופי 

גופים הנדרשים לעמוד ברגולציית סייבר של מערך הסייבר הלאומי על פי  "
"1998ח"התשנהתוספת החמישית בחוק להסדרת הביטחון בגופים ציבוריים 

תשתית מדינה קריטית  = ק"תמ

:  רגולטור בסייבר
ק"תמאגף –מערך הסייבר הלאומי 

בגופים  הבטחוןחוק להסדרת 
1998ח"התשנציבוריים 

התוספת החמישית

:  רגולטור בסייבר
המשרד להגנת הסביבה

2443החלטת ממשלה 
1993ג "חוק חומרים מסוכנים התשנ

:מטרה
רציפות תפקודית למשק

:מטרה
בריאות הציבור הגנת 

הסביבה
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ק"תמגופי 
מערך הסייבר הלאומי–המשרד להגנת הסביבה : מתווה עבודה משותף  

אכיפהפיקוחהנחיה
על פי סמכותמשותףתוספת תנאים ספציפיים

קיום רגולציה משלימהמניעת כפל רגולציה

המטרה
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תכנית עבודה למפעל

תכנית  
עבודה  
למפעל

מיפוי 
ס לפי  "חומ

א"נספח י

ביצוע סקר 
סיכונים  

לכל מערכת 
שמופתה

ביצוע 
Gap 

Analysis  בניית
תכנית  
עבודה 

ביצוע 
תכנית  
העבודה 

ניטור 
ותחזוקה  

12 Months

24 months
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תחתוןסבסוהרגולציה תחול תחילה על מפעלי 

על פי נתוני טבלאות  סבסוקריטריון כניסה לרשימת 
א"נספח י–1.3שיפורסמו במדריך הסייבר 

SEVESO IIIאימוץ דירקטיבת 
כמויות סף לחומרים מסוכנים–א "נספח י

2020, יולי1
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1.3מדריך הסייבר לתעשייה גירסא 

NIST CSF

1.1

OECD-יתורגם לאנגלית לבקשת ארגון ה

עבודת שטח מסיבית
סקרי סיכונים במפעלים

https://www.gov.il/he/departments/publications/reports/cyber_industry_toxins_permit

2020, יולי1

https://www.gov.il/he/departments/publications/reports/cyber_industry_toxins_permit


Yosi Shavit MBA, CISM                Information Security & Cyber Expert 

Cellular: 058-6662242   Mail: yosish@gmail.com, yosish@sviva.gov.il
18

גיליון החישובים

 חישוב רמת הנזק-I

רמת החשיפה ישוב ח-P

 רמת הסיכון חישוב =R

 1בקרות לרמת סיכון רשימת
 2בקרות לרמת סיכון רשימת
 3בקרות לרמת סיכון שימת
 4בקרות לרמת סיכון רשימת

2020, יולי1
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ז לביצוע  "לו

החלת תנאים נוספים בהיתר1.

פעילות סקר סיכונים2.

הטמעת בקרות3.

חצי שנה הפוגה4.

פיקוח ואכיפה  5.
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2020, יולי1 20

מינוי ממונה הגנת סייבר במפעל

מסמך מדיניות המגדיר מחויבות 
ההנהלה לפעילות סייבר
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???סקר סיכוניםלעזאזל לבצע איך 

......  המשך יבוא
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אירועי סייבר בתעשייה על ציר הזמן
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אירועי סייבר בתעשייה על ציר הזמן



Yosi Shavit MBA, CISM                Information Security & Cyber Expert 

Cellular: 058-6662242   Mail: yosish@gmail.com, yosish@sviva.gov.il
2020, יולי1 24

אירועי סייבר בתעשייה בישראל
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אירועי סייבר בתעשייה בישראל
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כלור-אירועי סייבר בתעשייה בישראל 

ראש מערך הסייבר- 'המתקפה הייתה עלולה לגרום לאסון'.mp4
ראש מערך הסייבר- 'המתקפה הייתה עלולה לגרום לאסון'.mp4
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כלור-אירועי סייבר בתעשייה בישראל 

המכון למחקרי ביטחון לאומיראש 

מתקפת הסייבר על מתקני המים- 'איראן ניסתה להעלות את רמת הכלור'.mp4
מתקפת הסייבר על מתקני המים- 'איראן ניסתה להעלות את רמת הכלור'.mp4
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