
סקר סיכוני סייבר
מיפוי וסיווג חומרים ותהליכים מסוכנים

רחלי לוי ספיר

חברת אתוס

2021
1<a href='https://www.freepik.com/vectors/background'>Background vector created by macrovector_official - www.freepik.com</a>
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תנאים בהיתר רעליםדרישה לניהול סיכונים משולב

סקר סיכונים משולב

סקר סיכוני 
סייבר

?מאיפה מגיעה הדרישה לניהול סיכונים

סקר סיכוני 
רעידות אדמה
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סקר סיכוני סייבר סקר רעידות אדמה סקר סיכונים משולב שלב

התחתוןמעל הסף 

לכמויות חומרים

העליוןמעל הסף 

לכמויות חומרים

העליוןמעל הסף 

לכמויות חומרים

מיפוי חומרים

מעל הסף התחתון לכמויות החומרים  2%

תהליכים סמוכים מסוכנים

סיווג תהליכים

מיפוי תהליכים  

מסוכנים מבוקרים

סקר סייסמי וסקר  

הנדסי

WCS)תרחישים 

(ותרחיש סביר

המשך הסקר

...בשיעור הבא

שלבים עיקריים בניהול סיכונים

3
*WCS – worst case scenario
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על–התחתוןמהסףגדולהכמותואשר,במפעלאחדחומרשישככל•

.בוהמוחזקיםהחומריםכללעבורהסיכוניםסקראתלבצעהמפעל

בהיתרהמותרתהמירביתהכמותלפימבוצעת–החומריםכמותבחינת•

.הרעלים

–ידועבתערובתהמסוכןהחומרשאחוזככל–תערובתשלבמקרה•

.טהורחומרכאללתערובתלהתייחסישאחרת.היחסיהחלקהיאהכמות
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.ייבחן באופן זה בלבד: א"חומר המופיע בשמו בטבלה בנספח י1.

:חומרים אשר לא מופיעים בשמם.  2

.בחינה של החומר בהתאם לקטגוריית הסיכון שלו•

.עבור כלל החומרים מאותה קטגוריית סיכון, בחינה מצרפית•
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מופיע בשמו (טון)כמות  חומר

כן 6 Hydrogen

לא 25 LPG

לא 25 Ethylene

כן 2 Ethylene Oxide

לא 1 Cyanides

לא 0.7 Ethyl Bromoacetate

לא 1 Benzotrichloride

לא 0.8 Potassium fluoroacetate

לא 0.9 Barium Cyanide

לא 0.7 Tert-Butyl Isocyanate
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(טון)סף תחתון  מופיע בשמו (טון)כמות  חומר

5 כן 6 Hydrogen

- לא 25 LPG

- לא 25 Ethylene

5 כן 2 Ethylene Oxide

- לא 1 Cyanides

- לא 0.7 Ethyl Bromoacetate

- לא 1 Benzotrichloride

- לא 0.8 Potassium fluoroacetate

- לא 0.9 Barium Cyanide

- לא 0.7 Tert-Butyl Isocyanate
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(טון)סף נדרש  מופיע בשמו (טון)כמות  חומר

5 כן 6 Hydrogen

- לא 25 LPG

- לא 25 Ethylene

5 כן 2 Ethylene Oxide

- לא 1 Cyanides

- לא 0.7 Ethyl Bromoacetate

- לא 1 Benzotrichloride

- לא 0.8 Potassium fluoroacetate

- לא 0.9 Barium Cyanide

- לא 0.7 Tert-Butyl Isocyanate
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סיווג מופיע בשמו (טון)כמות  חומר

כן 6 Hydrogen

גז דליק מונזל לא 25 LPG

גז דליק מונזל לא 25 Ethylene

כן 2 Ethylene Oxide

H300 לא 1 Cyanides

H300 לא 0.7 Ethyl Bromoacetate

H330 לא 1 Benzotrichloride

H300 לא 0.8 Potassium fluoroacetate

H300 לא 0.9 Barium Cyanide

H330 לא 0.7 Tert-Butyl Isocyanate

https://gestis-database.dguv.de/

למשל עבור . Regulationsסעיף 
:אתילן אוקסיד
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קטגורית סיכון סיווג מופיע בשמו (טון)כמות  חומר

כן 6 Hydrogen

גז דליק מונזל גז דליק מונזל לא 25 LPG

גז דליק מונזל גז דליק מונזל לא 25 Ethylene

כן 2 Ethylene Oxide

H1/H2 H300 לא 1 Cyanides

H1/H2 H300 לא 0.7 Ethyl Bromoacetate

H1/H2 H300 לא 1 Benzotrichloride

H1/H2 H300 לא 0.8 Potassium fluoroacetate

H1/H2 H300 לא 0.9 Barium Cyanide

H1/H2 H330 לא 0.7 Tert-Butyl Isocyanate
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(טון)סף נדרש  קטגורית סיכון סיווג מופיע בשמו (טון)כמות  חומר

כן 6 Hydrogen

50 גז דליק מונזל גז דליק מונזל לא 25 LPG

50 גז דליק מונזל גז דליק מונזל לא 25 Ethylene

כן 2 Ethylene Oxide

5 H1/H2 H300 לא 1 Cyanides

5 H1/H2 H300 לא 0.7 Ethyl Bromoacetate

5 H1/H2 H300 לא 1 Benzotrichloride

5 H1/H2 H300 לא 0.8 Potassium fluoroacetate

5 H1/H2 H300 לא 0.9 Barium Cyanide

5 H1/H2 H330 לא 0.7 Tert-Butyl Isocyanate
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(טון)סף נדרש  קטגורית סיכון סיווג מופיע בשמו (טון)כמות  חומר

כן 6 Hydrogen

50 גז דליק מונזל גז דליק מונזל לא 25 LPG

50 גז דליק מונזל גז דליק מונזל לא 25 Ethylene

כן 2 Ethylene Oxide

5 H1/H2 H300 לא 1 Cyanides

5 H1/H2 H300 לא 0.7 Ethyl Bromoacetate

5 H1/H2 H300 לא 1 Benzotrichloride

5 H1/H2 H300 לא 0.8 Potassium fluoroacetate

5 H1/H2 H300 לא 0.9 Barium Cyanide

5 H1/H2 H330 לא 0.7 Tert-Butyl Isocyanate
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מצרפי קטגורית סיכון סיווג מופיע בשמו (טון)כמות  חומר

כן 6 Hydrogen

50
גז דליק מונזל גז דליק מונזל לא 25 LPG

גז דליק מונזל גז דליק מונזל לא 25 Ethylene

כן 2 Ethylene Oxide

5

H1/H2 H300 לא 1 Cyanides

H1/H2 H300 לא 0.7 Ethyl Bromoacetate

H1/H2 H300 לא 1 Benzotrichloride

H1/H2 H300 לא 0.8 Potassium fluoroacetate

H1/H2 H300 לא 0.9 Barium Cyanide

H1/H2 H330 לא 0.7 Tert-Butyl Isocyanate
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יש לחבר את , (H1למשל )במידה וכל החומרים הם מאותה תת קטגוריה •

.  הכמויות ולבחון את הסכום מול הסף התחתון הנמוך ביותר

(טון)סף נדרש  קטגורית סיכון סיווג (טון)כמות  חומר

H1=5, H2=50

H1/H2 H300 1 Cyanides

H1/H2 H300 0.7 Ethyl Bromoacetate

H1/H2 H300 1 Benzotrichloride

H1/H2 H300 0.8 Potassium fluoroacetate

H1/H2 H300 0.9 Barium Cyanide

H1/H2 H330 0.7 Tert-Butyl Isocyanate
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יש לחלק כל כמות בסף  , (H1, H3למשל )במידה ויש שוני בין תתי הקטגוריות •

יש  , 1-במידה והתוצאה גדולה מ. ולסכום את כל השברים, התחתון הרלוונטי

.לבצע את סקר סיכוני הסייבר

תת קטגוריית סיכון שונה–' ב3דוגמה 
י 

ש
חי

ר
ת

W
C
S

ר
ק

ס
ה

ך 
ש

מ
ה

ם
כי

לי
ה

ת
ג 

וו
סי

ם
רי

מ
חו

י 
פו

מי

17



יחס (טון)סף נדרש  קטגורית סיכון סיווג (טון)כמות  חומר

0.2 5 H1/H2 H300 1 Cyanides

0.14 5 H1/H2 H300 0.7 Ethyl Bromoacetate

0.2 5 H1/H2 H300 1 Benzotrichloride

0.16 5 H1/H2 H300 0.8 Potassium fluoroacetate

0.18 5 H1/H2 H300 0.9 Barium Cyanide

0.16 50 H3 H370 8 Formaldehyde

1.04כ            "סה
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?מהו תהליך•

oס"בתיאום עם המשרד להג, נתון להגדרת המפעל.

oבהתאם להיתר הפליטה ,HAZOPאו מסמכים אחרים שנעשו.

oמחסן וכו, מתקן ייצור, חוות מיכלים: לדוגמא'.
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- a href='https://www.freepik.com/vectors/icons'>Icons vector created by rawpixel.com>: קרדיט תמונה www.freepik.com</a>



:תהליך מסוכן•

oא"מהסף התחתון בנספח י2%-תהליך המכיל חומר מסוכן בכמות גדולה מ.

oשתקרית בתהליך הסמוך עלולה  , תהליך הממוקם בסמוך לתהליך מסוכן

.פגיעה באדם או בסביבה–לאירוע חומרים מסוכנים משמעותילגרום 
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a href='https://www.freepik.com/vectors/house'>House vector created by freepik>: קרדיט תמונה - www.freepik.com</a>
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2

a href='https://www.freepik.com/vectors/house'>House vector created by freepik>: קרדיט תמונה - www.freepik.com</a>
<a href='https://www.freepik.com/vectors/icons'>Icons vector created by 3ab2ou - www.freepik.com</a>

תהליך  
מסוכן
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שלבי הביצוע•

oס"בהתאם להגדרות המפעל ובתיאום המשרד להג, רשימת תהליכים.

oציון החומרים המסוכנים וכמותם עבור כל אחד מהתהליכים.

oמהסף התחתון2%-ס בהתאם ל"בחינת סוג וכמות החומ.

oבחינת השפעה של תהליכים עם חומרים דליקים על תהליכים סמוכים.

.החומרים נבחנים על פי שם או על פי קטגוריית סיכון:הערה

.אין בחינה מצרפית עבור סיווג תהליכים מסוכנים

שלבים בסיווג תהליכים מסוכנים
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:טון אתילן אוקסיד6מפעל המחזיק •

o טון3-מחסן המפעל  .

oטון0.5-' תהליך א.

oטון2-' תהליך ב.

oטון0.45-' תהליך ג.

oטון0.05-' תהליך ד.
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עמידה בסף (טון)סף נדרש  (טון)כמות  תהליך

כן

0.1

3 מחסן

כן 0.5 'תהליך א

כן 2 'תהליך ב

כן 0.45 'תהליך ג

לא 0.05 'תהליך ד
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5הואהתחתוןהסף
הואהנדרשהסף,טון
.טון0.1כלומר,2%



סקר סיכוני סייבר סקר רעידות אדמה סקר סיכונים משולב שלב

מיפוי תהליכים  

מסוכנים מבוקרים

סקר סייסמי וסקר  

הנדסי

WCS)תרחישים 

(ותרחיש סביר

המשך הסקר

בשיעור הבא בחינה  :סקר רעידות אדמה
מפורטת של סיכונים גיאולוגיים  

,  וסייסמולוגיים בסביבת האתר
.לרבות תופעות נלוות

בחינת עמידות :בחינה הנדסית
התהליכים והרכיבים , המתקן

.לאור הסיכונים שנמצאו
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*WCS – worst case scenario
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?  למה מבצעים-WCSתרחישי 

אשר יכולים , מדיניות מרחקי הפרדה עוסקת בתרחישים סבירים•

.להתרחש כתוצאה מכשל או טעות אנוש

כאשר ההאקר ינסה לגרום לנזק , תקיפת סייבר מקורה בכוונת זדון•

.WCS–לכן בוחנים את התרחיש המחמיר ביותר . המשמעותי ביותר
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התרחיש היחיד השונה הוא  . הן לסביר והן למחמיר, מרבית התרחישים דומים•

.עבור גז רעיל דחוס או מונזל

:נקודות הקצה לבחינת תרחישים זהות•

.PAC2, PAC3-חומרים רעילים •

.bar0.1 ,0.28לחץ יתר של -תרחישי פיצוץ •

.kW/m2 5 ,1.6קרינת חום של - BLEVEתרחישי שריפה או •

המרחק הסופי יהיה  , בהתאם. התנאים המטאורולוגיים שונים בין התרחישים•

.שונה גם בין תרחישים זהים
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.מונזל( גז דליק)ג של אצטילן "ק500מיכל ובו •

,  התבקעות מיכל–BLEVEתרחיש הייחוס הוא , עבור שני התרחישים•

.התפרצות הגז ויצירת כדור אש

.ההבדל היחיד בין התרחישים הם התנאים המטאורולוגיים•

:תוצאת התרחישים

kW/m2 1.6מרחק לנקודת קצה  kW/m2 5מרחק לנקודת קצה  תרחיש

'מ275 'מ158 תרחיש סביר

'מ283 'מ163 (מחמיר)WCSתרחיש 
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WCS תרחיש סביר פרמטר

לשניה' מ2 לשניה' מ3 מהירות רוח
תנאים  

Fמטאורולוגיים   D מצב יציבות

צ"מ15 צ"מ25 טמפרטורה

אידוי  : גז רעיל מונזל
.משלולית

דליפה  : מונזל/ גז רעיל דחוס
.המחובר למיכלמצינור 

תרחיש ייחוס

.טון גז אמוניה דחוס ומונזל1ניקח לדוגמה תרחיש ייחוס עבור 

:ההבדלים בין התרחישים השונים הם
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.'מ362מרחק מקסימלי של : דליפה ממיכל, תרחיש סביר•

.מ"ק1.7מרחק מקסימלי של : אידוי משלולית, תרחיש מחמיר•
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.סקרי סיכונים והשלבים העיקריים שלהם3:רקע•

:סייבר•

.קטגוריית סיכון ובחינה מצרפית, שם–מיפוי חומרים מסוכנים •

.  תהליך סמוך לתהליך מסוכן, מהסף התחתון2%–סיווג תהליכים מסוכנים •

למה הם שונים ומה –תרחישים סבירים ומחמירים :ניהול סיכונים•

.ההבדלים ביניהם
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רחלי לוי ספיר

rachelil@ethos-group.co.il

03-7503648 |054-3836086

mailto:rachelil@ethos-group.co.il

