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?זה וירוסמה 

.וירוס זה תוכנה העשויה מקוד מסוים שהיא בתוך קובץ הרצה מסוים ויש לו יכולות שכפול

:סוגים עיקריים2

 וירוס שעובר ממחשב למחשב-אקטיביוירוס
 שנשאר רק במחשב אחד-פאסיביוירוס.

:וירוסיםלדוגמא שמבצעים פעולות 

וירוס שיכול למחוק את הקבצים במחשב או לשנות אותם
 ההאקרוירוס ששולח מידע מהמחשב לעמדת הבקרה של
 המחשבוירוס שמאפשר שליטה מרחוק על
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משפחות וירוסים

תולעים.1
ולהביאהתולעים פועלים באופן עצמאי ומטרתם העיקרית היא להתפשט בכל המחשב 

.אדיריםלקריסתו התולעת משכפלת מפיצה את עצמה ממחשב ומגיעה לנפחים 
סוס טרויאני.2

סוס טרויאני הוא תוכנה שיכולה לשנות קבצים או למחוק אותם  או לגנוב  
.   י מחשב מרוחק"באמצעות שליטה מרחוק ע

פצצות לוגיות.3
הפצצה הלוגית עושה. שעה/יום/פ תאריך"פצצות לוגית היא וירוס שפועל ע

.פעולה כלשהי שגורמת נזק למחשב
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משפחות וירוסים

(SPYWARE)רוגלה תוכנת .4
זוהי תוכנה אשר מסוגלת להציג למישהו במחשב מרוחק מידע על

.המחשב שתוכנה זו נכנסה אליו
תוכנה זו לא מסוגלת לשנות או , בניגוד לסוס טרויאני

.למחוק קבצים

וירוסי מאקרו.5
וירוסים אלו מתחבאים בתוך מסמכים סטנדרטיים כמו וורד או

וירוסים אלו יכולים לגרום למחיקת קבצים או הרס מערכת  . אקסל
ההפעלה

!!!?? איזה סוג של וירוס לא הזכרנו כאן 
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?איך מתגוננים 

:חתימות

:  מה החסרונות

הידועים  לוירוסיםחברות אבטחת מידע מייצרות חתימות 

מוגנים בפני וירוסים ידועים בלבד
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? ZERO DAYמהו וירוס 

?ZERO DAYאיך מייצרים וירוס 
:אפשרויות2
כי זה   ZERO DAYלכן נקרא )יוצרים וירוס חדש לגמרי שלא מוכר עדיין 1.

(היום הראשון שלו בחוץ

י קובץ  "עלעיתים מזוהה " מוטציה"לוקחים וירוס קיים ויוצרים ממנו 2.
ולעיתים לא  AV-החתימות של ה

וירוס לא ידוע לחברות האנטי וירוס ולכן לא מופיע  
.בקובץ החתימות של האנטי וירוס המותקן במחשבינו

62Yosi Shavit MBA, CISO, CISM, CDPSE- Information Security & Cyber Expert                                       

Cellular:058-6662242                Mail: yosish@gmail.com, yosish@sviva.gov.il
2021, נובמבר15



כופרה שוניםוירוסי
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 שירות לקוחות"קיים"

 ביטקויןהדרכה לרכישת

שהכופרהוירוס כדי -המלצה להסיר אנטי
לא תמחק

אופציה להצגת המסמכים המוצפנים



:י וירוס כופרה הם נראים כך"לאחר הצפנת הקבצים ע
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:  יכול להראות גם כך



 SAND BOX–ארגז חול 
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 SAND BOX–ארגז חול 
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:מאפיינים חשודים

oהעברת מידע מחוץ לארגון
o תקשורת עםC & C

oהורדת קבצים פנימה לארגון
oשינוי ערכים ב-REGISTRY

o שינוי בקבצי מערכת/ שימוש / נגיעה
o  התנהגות שלא מתאימה לקובץ המדובר



 SAND BOX–ארגז חול 
סרטון  –כיצד דפדפן כרום עושה שימוש בארגז חול 
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Google Chrome & Security- Sandboxing.mp4
Google Chrome & Security- Sandboxing.mp4
../סרטים/מושגים בסיסיים בהגנת סייבר/Google Chrome & Security- Sandboxing.mp4
../סרטים/מושגים בסיסיים בהגנת סייבר/Google Chrome & Security- Sandboxing.mp4
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פישינגהתקפות 

:ל"אתם מקבלים דוא
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http://blogs.microsoft.co.il/blogs/guymi/WindowsLiveWriter/1ae3053732a7_9969/bank1.jpg
http://blogs.microsoft.co.il/blogs/guymi/WindowsLiveWriter/1ae3053732a7_9969/bank1.jpg


.....ואז מתקבל הדף הבא
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.הוא מופנה לעמוד שמוסר לו להמתין יומיים עד שהמידע יעודכן, לאחר שהקורבן מזין את הפרטים גם כאן
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לסלולרפישינג
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9.7.2020יום חמישי בבוקר 
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https://www.virustotal.com/gui/

https://www.virustotal.com/gui/
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התקפת פישינג דרך אתר  
איכות סביבה המשמש לעוקץ
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הפעלת כלי :SE-TOOL (כחלק מחבילת כלים שניתן להוריד חינם)

מעתיקים אליו לינק אליו מבקשים הזדהות למשל אתר בנק לאומי

 את דף האתר ויוצר לינק  + הכלי לוקח את דף ההזדהות של האתר
.  מוכן שמדמה את דף האתר

תפוצה רחבה ככל האפשר–" נאטותפוצת "שולחים את הלינק ל
מהקורבנות מכניס פרטי משתמש וסיסמא1%-בהנחה ש

 מועברים לכתובת התוקף( שם משתמש וסיסמא)פרטי ההזדהות

?פישינגאיך יוצרים תקיפת 



:  הפתרון

נוזקהההאקרמחדיר מחולשה באפליקציית האתר שאליה ההתקפות על האפליקציה נובעות 

 WEBחומת אש מעבירה כל בקשה לשירות :  הבעיה

ולא מזהה התקפות אפליקטיביות  
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WAF = WEB  APPLICATION  FIREWALL



מצב  )המשתמשים המוצר לומד את התנהגות:1שלב 
Learning Mode)

חוסם פעילות חריגה:2שלב 

טיוב ידני של המוצר  :3שלב 

איש הסייבר מול איש          -תחזוקה שוטפת: 4שלב 
כל אתר שנוסף יש להכליל  . מערכות מידע 
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SOURCE: https://www.lanner-america.com/network-computing/securing-cloud-based-web-applications-next-generation-waf/

https://www.lanner-america.com/network-computing/securing-cloud-based-web-applications-next-generation-waf/
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WAFארכיטקטורת 

SOURCE : https://ipwithease.com/introduction-to-waf-web-application-firewall/

: עלינו להיות ערים

יתכנו פניות לגיטימיות שיחסמו

יתכנו פניות לא לגיטימיות שיעברו

כמות הטעויות תלך  , ככל שיעבור זמן
ותקטן עקב עקומת למידה של המוצר

https://ipwithease.com/introduction-to-waf-web-application-firewall/

