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מרחוקגישה 

VPNהארגון מהאינטרנט אל מוצפנתתקשורת 1.

המתחבר מבחוץ" SESSION-לחתוך את ה"רצוי מאד 

של הגורם הניגשערכי חד -חדזיהוי . 2

:דברים עיקריים3לצורך גישה מרחוק נדרשים 

??ערכיחדסיסמא מהווה זיהוי חד האם : שאלה
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לאיזה      , מתי יצא, מתי נכנס, מי התחבר: רישום לוגים . 3
. מערכות נכנס וכדומה
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המלצות נוספות להתחברות מרחוק

User Name: matrix

Password: 123456 

 חד ערכי-יצירת משתמש חד –( נותן שירות, ספק)משתמש חיצוני לארגון

גישה מבחוץ אל ה-GATEWAY(חומת אש ) ולא באמצעות גלישתWEB

 וירוס-עדכוני אבטחת מידע ואנטי–בדיקת תאימות התחנה המתחברת

 ספק  חיצוני על הצהרה התחברות לצורך המטרה הספציפית  /החתמת משתמש
שלשמה נועד  
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TEAM-VIEWER?איך עובד 

השתלטות ממחשב
השתלטות מטל סלולרי
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נוספות להשתלטות מרחוק מבוססות אינטרנטתוכנות 

.  VNCאלא אם כן השימוש הוא פנימי בלבד למשל תכנת לא לאפשר 



VPNבאמצעות -תקשורת אל הארגון 

VPN = VIRTUAL PRIVATE NETWORK 
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מוצפן( TUNNEL)עוברת בצינור תקשורת 



שימושים-VPNבאמצעות -תקשורת אל הארגון 

ארגון מפוזר על פני שטח גיאוגרפי גדול 
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Intel U.S.A 

Intel ISRAEL 

Intel Japan
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גישה מרחוק של משתמשים



?  איך עובדת הזדהות 

Hr105:שם משתמש

123456:סיסמא

סטטוס סיסמאמשתמששם
אישור

Uv451123123

Db63311qq11

Hr105123456

tp423password

-------------
------------
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מספר סידורי סיסמה מופעים
1 123456 2419
2 1234 1875
3 12345 1115
4 12345678 445
5 123123 218
6 1111 216
7 qazwsx 189
8 1234567 164
9 0 155
10 123 154
11 121212 152
12 1212 139
13 111111 122
14 55555 109
15 pizza 100

הסיסמאות  הנפוצות לפי נתונים שנאספו על ידי פורצים טורקיים208

.יש לא מעט סיסמאות שקשורות לשני האתרים האלה, מהומלס ומפיצה האט, ככל הנראה, רוב הסיסמאות נאספו
.סיסמאות110,000-המידע מבוסס על סט של כ

:הבעיה
חלשות שימוש בסיסמאות 
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שמים מתחת למקלדת

  סיסמא קלה

תולים על מסך המחשב

:  יש לזכור
DICTIONARYוטכנולוגיות BRUTE FORCEקיימות טכנולוגיות 

מתקדמות לזיהוי סיסמאות ברשת
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:פתרון

 תווים6-תווים אך לא פחות מ8רצוי מאד
 4-המתוך 3( תו מיוחד, מספר, קטנה, אות גדולה)מורכבות סיסמא

1 .P@55w0rd

2 .Pםרג'שדד

:דוגמאות  לסיסמאות שקל לזכור וקשה לפרוץ
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P@55w0rd password

https://www.betterbuys.com/estimating-password-cracking-times/#:~:text=Nine%2Dcharacter%20passwords%20take%20five,bad%20for%20one%20little%20letter.

מהירות הפריצה לסיסמא קלה 

96^8)) 26^8

https://www.betterbuys.com/estimating-password-cracking-times/#:~:text=Nine%2Dcharacter%20passwords%20take%20five,bad%20for%20one%20little%20letter
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מהירות הפריצה לסיסמאות
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?כיצד בונים סיסמא חזקה

באדיבות משרד הבריאות: מקור



(Factor Authentication 2)רמות  2-הזדהות ב

(Factor Authentication 3)רמות  3-הזדהות ב

Something you know–משהו שאתה יודע –Iרמה 

Something you have-משהו שיש לך –IIרמה 

Something you are–משהו בך –IIIרמה 
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 חכםכרטיס

 ייעודי טוקן

 קבלת –מכשיר סלולריSMS
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ת אצבעטביע

זיהוי רשתית

תווי פנים

זיהוי קולי

E

מאפייני התנהגות
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What is Two-Factor Authentication (2FA).mp4
What is Two-Factor Authentication (2FA).mp4
../סרטים/מושגים בסיסיים בהגנת סייבר/What is Two-Factor Authentication (2FA).mp4
../סרטים/מושגים בסיסיים בהגנת סייבר/What is Two-Factor Authentication (2FA).mp4


(Defense in Depth" )הגנה בשכבות"מודל 

ודרכי התגוננותZERO DAYהתקפות 

DDOS ,DOSהתקפת 

WAF–הגנה על האפליקציה 

DAF–על בסיס הנתונים הגנה 

NAC-הגנה על הכנסת רכיבים זרים לרשת 

DLP-הגנה על זליגת מידע 
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.הגנה על כל רכיב כאילו הוא לבד: העיקרון אומר

הגנה על בסיס הנתונים
הגנה על האפליקציות
  הגנה על המחשבים
הגנה על הרשת
הגנה פיסית על חדרי השרתים
בקרות גישה בתוך הארגון
 (שומרים, מצלמות, גדרות)הגנה היקפית של הארגון
מודעות עובדים
  נהלים ופרוצדורות עבודה



 חולשה-Vulnerability

 ניצול חולשה–Exploit

:המיחשובאנלוגיה לעולם 

באג בתוכנת דפדפן אקספלורר של מיקרוסופט המאפשר  : חולשה
פריצה אל המחשב שלנו

תוכנות שהאקרים כתבו ופרסמו באינטרנט על : ניצול החולשה
בחברת מיקרוסופט" התנקם"מנת ל

כל מי שמוריד את התכנה: מי מנצל
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DOS–Denial of Serviceהתקפת 

DDOS–Distributed Denial of Serviceהתקפת 

:הרכיבים המעורבים

 אתר אינטרנט כלשהו שנפרץ( למשלhotels.com)
 לבוטמחשב הקורבן שהופך
  מחשב התוקף
תחנת ניהול הבוטים שמקים התוקף

מחשב שנמצא תחת שליטה חסויה של האקר–בוט
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DOSשלבי ההתקפה בהתקפת 

BOT-התוקף הופך מחשב ל

C & C 
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ביצוע ההתקפה  
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How much costs a DDoS attack service? Which factors influence the final price?

March 26, 2017 By Pierluigi Paganini

How much costs a DDoS attack service? Kaspersky Lab published an analysis on 
the cost of a DDoS attack and services available in the black markets.

Kaspersky Lab has published an interesting analysis on the cost of DDoS attacks. The 
experts estimated that the cost to power a DDoS attack using a cloud-based botnet 
of 1,000 desktops is about $7 per hour. A DDoS attack service typically goes for 
$25 an hour, this means that the expected profit for crooks is around $25-$7=$18 
per hour.

http://securityaffairs.co/wordpress/57429/cyber-crime/cost-ddos-attack-service.html

אפשר גם לקנות התקפות מוכנות  באינטרנט
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http://securityaffairs.co/wordpress/author/paganinip
http://securityaffairs.co/wordpress/57429/cyber-crime/cost-ddos-attack-service.html


??כמה עולה לתקוף
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What are DDoS attacks DDoS Explained.mp4
What are DDoS attacks DDoS Explained.mp4
../סרטים/מושגים בסיסיים בהגנת סייבר/What are DDoS attacks DDoS Explained.mp4
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IDS = INTRUDER DETECTION SERVICE

IPS = INTRUDER PROTECTION SERVICE

IDS– מתריע בלבד  -במקרה של התקפה על הארגון
IPS–מתפקד כ-IDSיכול לחסום התקפות בצורה אקטיבית  -אותו כך קינפגנואם , ובמידת הצורך

:הצורך
oחסימת התקפות מחוץ לארגון

oחסימת התקפות מתוך הארגון
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שרת  
קבצים

שרת בסיס 
נתונים

WEBשרת 
אינטרנט

DMZ

שרת  
WEB

חומת  
אש

חומת אש

E

שרת מייל
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IPS

IPS



בעיות בחסימת התקפות

??  גרוע לארגון מי יותר 
?2או בעיה 1בעיה 

מצב חסימהסוג התעבורהמצב

מאפשרלגיטימית1

חוסם  לגיטימית2

מאפשר(התקפה)לא לגיטימית3

חוסם(  התקפה)לא לגיטימית4

*חסימת תעבורה לגיטימיתיש לקחת בחשבון IPS-ב
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השבתת גישה למערכת מידע–IT-בעולם ה

!!מושבתפס ייצור –OT-בעולם ה

ולאחר קבלת התראה שיקול דעת אנושי מה לחסום בפועלIDSהפעלת ?    החסרוןאיך להתגבר על 


