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 2010שנת : נקודת מפנה

התקפת סייבר על הכור האיראני באמצעות וירוס בשם 
Stuxnet שורות קוד 15,000-המכיל כ  !! 

פגיעה במערכת בקרה מסוג סימנס ששלטה  

 בצנטריפוגות האיראניות והביאו להרס כולל שלהם
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Siemens S7-300 -   מערכת

הבקרה של הצנטריפוגות 

 שעמדה במוקד המתקפה

 ....לפני שנתחיל



 מפעל היתוך בגרמניה 2014

י האקרים שלקחו שליטה על  "מפעל פלדה גרמני הותקף ע 2014סוף 

השביתו כליל את פס הייצור וגרמו  , התכנה האחראית על פס הייצור

 .לנזק מאד משמעותי לאתר

 .שהועבר אל אחד העובדים דרך המייל מוירוסהמתקפה החלה 
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 חברת חשמל אוקראינית   2015

התקפה על תחנת כוח במערב אוקראינה  – 2015דצמבר 

 . שאחראית על אספקת חשמל בשטח גדול כולל שטח הבירה

 פישינגמאקרו בקבצי אקסל שנשתלו דרך : שיטת הפעולה

 . ממוקד במייל
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 יורק-סכר ניו – 2016 מרץ 
 יורק –דווח על התקפה על סכר ניו 

ברוק  -רייבסכר  ICSגורמים איראנים תוקפים מערכת 

 .בניו יורק

 -התקיפה בוצעה תוך שימוש במודם סלולרי עוד ב

 שנים אחר כך 3ודווחה  2013
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 :ב טוען"מנהל  מערך הסייבר של ארה 2016בשנת 

The chief of US Cyber Command has said it's a 
matter of "when, not if" the US power grid is hit 
by cyber attackers. And a recent high-profile 
attack that shut down power in Ukraine showed 
it's certainly possible. 
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  הותקנה במפעל תשתית קריטית וירטואליםלכריית מטבעות  נוזקה

 
הישראלית מצאה תוכנה זדונית מותקנת במתקן תשתית   Radiflow חברת דומבה רוחקסעמי 

 .וירטואליםקריטית לאספקת מים שמטרתה כריית מטבעות 

 

Radiflow   התקפה זו כחלק משגרת ניטור מתמשך של רשתגילתה OT של לקוח שירות מים  .

 כדי לכרות מטבע מסוג OT החברה מדווחת כי בהתקפה זו הותקפו מספר שרתים ברשת

Monero   בדיווח של החברהכותבים. 

 

,  ורוחב פס מהרשת CPU צורכות משאבי וירטואליםהתקפות תוכנה זדונית לכריית מטבעות 

כגון    OTוגורמות לזמני תגובה גדולים מצד כלים המשמשים לפקח על שינויים פיזיים ברשת ה

של מפעיל התשתית הקריטית על  מפחיתה את השליטה זו עובדה .  SCADAו HMI שרתי

 .במפעלפעילותו ומאטה את זמני התגובה 
 

  11.2.2018-כתבה  מ: בחודש האחרון 

http://www.israeldefense.co.il/he/logidf/482/contact
http://www.israeldefense.co.il/he/%D7%93%D7%A2%D7%95%D7%AA/482
http://www.israeldefense.co.il/he/%D7%93%D7%A2%D7%95%D7%AA/482
http://www.israeldefense.co.il/he/%D7%93%D7%A2%D7%95%D7%AA/482
http://www.israeldefense.co.il/he/%D7%93%D7%A2%D7%95%D7%AA/482


  2017בתעשייה  שנת  קספרסקיסקר חברת 

 מדינות ברחבי העולם 21הסקר כלל 

 :מפעלים בסקטורים הבאים 359
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56% 

19% 

11% 

14% 

 מפעלי ייצור

 מפעלי בניה ו הנדסה

 מפעלי דלק וגז

 כל השאר

 ( עובדים 5000מעל )שליש מהמפעלים גדולים 

 (עובדים 5000עד  1000)כשני שליש מהמפעלים בגודל בינוני עד גדול 

 . בתי חולים, סקטורים ציבוריים, ממשלה: כללו" כל השאר"המכילים את  14%-ה

 



 בתעשייה 2017נתוני 
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ממפעלי תעשייה חוו   54%

לפחות התקפת סייבר  

חודשים   12-אחת ב

 האחרונים 

מהנשאלים מאמינים כי התקפת   74%

סייבר במערכות הבקרה שלהם היא  

 רק עניין של זמן  

מודים כי לשרשרת האספקה  55%

ישנה גישה חופשית לרשת הבקרה של  

 המפעל  



10 

 12-ממפעלי תעשייה חוו לפחות התקפת סייבר אחת ב 54%

 חודשים האחרונים  



 עובדות נוספות   -סייבר במפעלים 
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מהמפעלים משתמשים באינטרנט  81%

אלחוטי ברשת הבקרה התעשייתית 

 שלהם

מהמפעלים אשר לא מאפשרים גישה  60%

לשרשרת האספקה לרשת הבקרה התעשייתית  

 .לא חווים אירועי אבטחת מידע ברשת זו

מהנשאלים הצהירו כי   50%

קשה מאד לגייס אנשי סייבר 

 בעלי כישורים מתאימים



 ???2018מה צופנת בחובה שנת 

 של התקני צבאות "צפי ל“IoT  בבתים, בתשתיות קריטיות  במכוניות ,
יצרו הזדמנויות חדשות עבור פושעי   –במשרדים ועד לעלייתן של ערים חכמות 

 נוספיםסייבר וגורמים עוינים 

 

 את יום הדין של  מסמנות תחום מערכות ההצבעה האלקטרוניות מתקפות כאלו
 .הדמוקרטיה

 

  תקיפה   וקטורילהכיל עשויים אנו צופים כי רכבים שיצאו מקו הייצור
הנגועה הראשונה   נראה את אפליקציית הרכב 2018 -ייתכן וב .בסייבר

 .  שלושתאפשר לתוקפים לשלוט ברכב או לרגל אחר מסלול הנסיעה 

 

 ימשיכו להוות יעד לאירועי   -שפכים ותשתיות הגנה , מים, אנרגיהתשתיות
מצביעים על אותה  פורטינטגם בחברת אבטחת המידע   .*מורכביםסייבר 

המגמה ומספרים כי ספקי תשתית קריטית ממשיכים להיות המוקד העיקרי 
היות והם מפעילים רשתות , לדאגה הנובעת מאיומים אסטרטגיים וכלכליים

  .בעלות ערך גבוה המגינות על שירותים ומידע חיוניים
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 בינה מלאכותית בשירות עולם הפשע: 2018איומי הסייבר לשנת תחזית 

   //:tv/online/10www.https.151745: מתוך *

https://www.10.tv/online/151745
https://www.10.tv/online/151745
https://www.10.tv/online/151745
https://www.10.tv/online/151745
https://www.10.tv/online/151745


 מערכת מחשוב מפעלית
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 ?דירקטוריון/ ל "מה מעניין את המנכ
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 הגנת הסביבה   בריאות הציבור  
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 רשת מנהלתית

 שיתוף מידע  

 ?כיצד בנויה הרשת המפעלית 



 שורש הבעיה
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יחידת הסייבר 

 המגזרית

 IT-יוסי מנהל ה משה מנהל הייצור
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 החלטות ממשלה בנושא הגנת הסייבר 2

קידום אסדרה לאומית   -בנושא  2443החלטת ממשלה 1.

   ב"יההקמת  –הסייבר והובלה ממשלתית בהגנת 

 

בנושא קידום ההיערכות  2444ממשלה החלטת 1.
הקמת רשות הסייבר   –הסייבר הלאומית להגנת 

 "(מערך הסייבר"שהפכה להיות )

 .  יחוקק במדינת ישראל חוק הסייבר, על בסיס שתי ההחלטות

 
/Pag2015http://www.pmo.gov.il/Secretary/GovDecisions/

.aspx2443es/des 

 

http://www.pmo.gov.il/Secretary/GovDecisions/2015/Pages/des2443.aspx
http://www.pmo.gov.il/Secretary/GovDecisions/2015/Pages/des2443.aspx
http://www.pmo.gov.il/Secretary/GovDecisions/2015/Pages/des2443.aspx
http://www.pmo.gov.il/Secretary/GovDecisions/2015/Pages/des2443.aspx
http://www.pmo.gov.il/Secretary/GovDecisions/2015/Pages/des2443.aspx
http://www.pmo.gov.il/Secretary/GovDecisions/2015/Pages/des2443.aspx


 הקמת יחידת סייבר מגזרית

על בסיס החלטות הממשלה הוקמה יחידת סייבר  

 :מגזרית שתפקידה המרכזי

 

בכל הקשור   ס"החומהנחיה ובקרה של מפעלי 

תחת רגולציה של   –לאבטחת מידע וסייבר 

 .  המשרד להגנת הסביבה
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 חוק חומרים מסוכנים –רגולציה 

והנחיה מקצועית בתחום הגנת הסייבר  הכוונה  "....

המופעלות על ידי המשרד  לסמכויות הרגולציה בהתאם 

 ....."או במסגרתוהממשלתי 

 :  בהחלטת הממשלה נאמר



 תפקידי יחידת הסייבר המגזרית 
הנחיה ובקרה של המפעלים שבהם המערכות הממוחשבות 

  ס"בחומתומכות בתהליכים העוסקים 
 

,  מזעור ככל האפשר של פגיעה בבריאות הציבור: המטרה

חומרים   לארועסייבר שיוביל  ארועובסביבה עקב התממשות 

 מסוכנים 

  
 

ברז 

וסת לחץ 

 טמפוסת 

 מדחס/ משאבה 

מיקסר 



 כפיפות יחידת הסייבר המגזרית

 אגף חירום,   ס"להגנהמשרד  –כפיפות 

 

 מערך הסייבר הלאומי  -הנחיה מקצועית  

 

 



Physical Security Reliability tests & Human Awareness 

Operation Technology Information Technology 
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 פעילות יחידת הסייבר המגזרית אל מול המפעל

  

ליווי  , המדיניות ודרישות הגדרת , הכוונה והנחיה בהיבטי הגנת הסייבר

 מקצועי

בנייה והפעלה של תהליכי שיתוף מידע פנימיים וחיצוניים בתוך  

 המגזר
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D:/MOJ/החלטה מספר  2443 של הממשלה מיום 15.02.2015.pdf


 סייבר ארוענזקים אפשריים במפעל עקב 

 לבריאות הציבורסיכון 

 לסביבהנזקים משמעותיים 

 

 

 תפקודית/עסקיתבהמשכיות פגיעה 

  לקוחותאובדן או נטישת  -נזק תדמיתי 

 פגיעה בתחרותיות -ריגול עסקי 

פגיעה בביטחון המדינה 

 בתפוקה מרביתפגיעה 

פגיעה באיכות הייצור 

  גרימת נזק כספי 

 מידע  , זמן, אמינות , בטיחותאובדן 

עלויות שיקום 

23 



 ?מי מקבל היתר  -היתרי רעלים 

 מפעלי תעשיה כימית•
 בתי חולים•
מפעלים המשתמשים במערכות קירור •

 באמוניה
 בתי מלון ובריכות שחיה•
 בתי דפוס•
 מעבדות  •
 נמלים•
 שדות התעופה  •
חברות שעוסקות בהובלה של חומרים •

 (באוויר וביבשה, בים)מסוכנים 
 מפעלי אנרגיה•
 מפעלי מים •
 איסוף ופינוי שפכים•
בכמויות  מ "חברות שמתעסקות עם גפ•

 גבוהות

 

 להשכלה הגבוההמוסדות •
 מחסנים של חומרים מסוכנים•
 עסקים שעוסקים בחקלאות וחומרי הדברה•
 איסוף ופינוי פסולת•
 תעשייה אווירית•
 אלקטרוניקה מפעלי•

 בתי אבות•

 מפעלי טקסטיל•
 חברות שעוסקות בייבוא חומרים שונים•
 יקבים•
 ס"חומחברות שעוסקות במחזור •
 מכבסות•
וחומרי   ס"חומחברות שעוסקות במכירת •

 הדברה
 מפעלים רפואיים ומפעלים פרמצבטיים•

 

 עסקים שונים במשק 4200-מדובר על יותר מ



 הוספת תנאים בהיתר רעלים
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 חוק חומרים מסוכנים 

 

 

הממונה רשאי  ( ה. )3

להתנות את מתן היתר  

הרעלים בתנאים מיוחדים  

שיש לקיימם לפני מתן  

כן רשאי הוא  , ההיתר

לקבוע בהיתר תנאים  

מיוחדים ורשאי הוא בכל  

,  עת להוסיף או לגרוע מהם

על מנת להגן על   הכל

הסביבה או על בריאות  
 הציבור 



 הרעליםיישום דרישות בהיתר 

 

 

 

 הוספת תנאים נוספים בהיתר רעלים בנושא  

 מפעלים שישתתפו בפיילוט  60-דרישות הגנה בסייבר ל 

 2018תכנון לשנת  



 ז לקבלת תנאי סייבר בהיתר רעלים"לו

בהתאם   Aהמפעלים המסווגים ברמה  - 2018

 ס"להגנלמדיניות מרחקי הפרדה של המשרד 

 

 Aשאר המפעלים המסווגים ברמה  – 2019-2020

 

 Cו  Bהמסווגים ברמות  ס"חוממפעלי - ואילך 2021

 



 ?איך זה יעבוד –היתר רעלים 



עבודה ליישום הדרישות המפורטות בהיתר  תוכניתגיבוש 1.

 הרעלים

 אישור התכנית בהנהלת המפעל2.

 יישום התוכנית באחריות המפעל3.

 בצורה הצהרתית ס"להגנהגשת תכנית העבודה למשרד 4.

של יישום התוכנית על ידי המפעל באמצעות ( מדגמית)בדיקה 5.

 אנשי יחידת הסייבר המגזרית  

 תהליך יישום התנאים הנוספים בהיתר הרעלים



 הצהרת מחויבות ההנהלה
o הנהלת הארגון יגבש הצהרת / דירקטוריון / בעל הארגון

 סייברמחויבות של הנהלת הארגון בנושא הגנה על 

 

oתכלול מחויבות הנהלה בנושאים הבאים ההצהרה: 
מינוי ממונה הגנה על מידע וסייבר 

ביצוע סקרי סיכונים בתחום הסייבר בארגון 

 תקציב ייעודי להגנת הסייבר בהתאם לסיכוני הסייבר הקיימים הקצאת
 בארגון

 

o בהמשך תגובש מדיניות הגנה על מידע וסייבר על בסיס
 ההצהרה

 



 מיפוי סטאטוס הגנת סייבר בארגון

 
ארגון יגיש מיפוי מצב קיים בתחום הגנה על מידע וסייבר כל 

 המיפוי ייבנה בפורמט שהוגדר על ידי יחידת הגנה על מידע

בשיתוף עם הרשות   ס"להגנמשרד , וסייבר בתעשייה

 הלאומית להגנת סייבר

 בשלב זה למיפוי תהיה משמעות אינפורמטיבית בלבד ללא

 השפעה על מתן היתר הרעלים



 מיפוי תהליכים מסוכנים

מס היתר   שם החומר מס  

 רעלים

כמות מאושרת  

 בהיתר

האם יש תהליך מחשובי  

 ס"לחומהקשור 

:  הסבר על התהליך

מטרות שלבים אופן  )

 (ביצוע

פירוט מערכות  

מחשוב מעורבות  

 בתהליך

פגיעה  פוטנציאל 

בבריאות הציבור או  

 בסביבה

 1               

 2               

 3               

 4               

 5               

 6               

 7               

 8               

9 

10 

11 



 

 Impact = MAX (1-4)הציון הגבוה ביותר שהתקבל לשלוש השאלות ציון הערכיות לכל נכס הינו 
הציון מגדיר את פוטנציאל הנזק המקסימלי לארגון מנכס   ( .Iמסומן באות )של הסיכון העוצמה ציון זה גם מכונה 

 .זה

PAC (=(Protective Action Criteria 
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 P –רמת החשיפה 
(Probability)  

P=Average(1-36) 
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Risk =3I+P  



 הטמעת הבקרות הנדרשות
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מדריך סייבר-  סופי.docx


 ???במה לטפל קודם –המשאבים בארגון  מצומצמים 
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 :ידי שקלול-סדר העדיפויות של יישום הבקרות בתוכנית העבודה ייקבע על

 

 

 הסיכון של הנכס  רמת 

 הפתרוןעלות מימוש 

 (מבוטא באמצעות גודל העיגול)מהירות יישום הפתרון 

 



 מדריך למפעלים
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